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Do: Administracja szpitala / kierownicy zespotéw zarzgdzania ryzykiem
Kierownicy zaktadow radiologii
Radiolodzy

DOTYCZY: Problem z identyfikatorem UID (unikalny identyfikator serii) zwigzany z aparatami do RM.

Firma GE Healthcare niedawno dowiedziata sie o potencjalnym zagrozeniu bezpieczenstwa spowodowanym brakiem
jednoznacznosci identyfikatoréw serii (UID) osadzonych w nagtowkach obrazéw uzyskiwanych za pomocq niektérych
urzqdzen do RM produkowanych przez firme GE. Prosimy upewni¢ sie, ze wszyscy uzytkownicy tych urzqdzen w
Panstwa jednostce zapoznali sie z treSciq niniejszego powiadomienia dot. bezpieczefistwa wraz z zalecanymi
dziataniami.

Problem dotyczgcy W wyniku dziatania funkcji ClariView i Screen Save (Zapis obrazu z ekranu), dostepnych w

bezpieczenstwa przeglgdarce GVTK (Gems Visualization ToolKit), system RM moze generowa¢ nagtdwki obrazéw z
identyfikatorami serii, ktore nie sq unikatowe i po eksporcie serii do niektérych systeméw PACS
moze dojs¢ do skojarzenia jej z niewtasciwym wynikiem badania zapisanym w PACS. W efekcie w
zleconym badaniu nie znajdzie sie prawidtowa seria, znajdzie sie ona natomiast w innym,
nieodpowiednim badaniu. We wszystkich przypadkach adnotacje identyfikujgce pacjenta
pozostajq prawidtowe. Problem ten moze by¢ przyczynq nieprawidtowej diagnozy postawionej na
podstawie badan z pomieszanymi danymi pacjentéw, jezeli protokét badania i badana anatomia
sq podobne oraz jezeli personel nie zwréci uwagi na adnotacje.

Warunki, w ktérych jest prawdopodobne wystgpienie tego problemu, wymagajq, aby badania
odbyty sie o tej samej porze (ta sama godzina, minuty i sekundy) oraz aby ich wyniki znajdowaty
sie jednoczesnie w systemie PACS zagrozonym opisywanym bftedem. Sytuacja taka moze
wystgpi¢ na jednym skanerze w réznych dniach lub na réznych skanerach tego samego dnia.

Nalezy zwréci¢ uwage, ze do tej pory problemy tego typu zaobserwowano tylko w systemach
PACS produkowanych przez firme Intelerad (system IntelePACS 4-3-1-P350 oraz przeglgdarka
InteleBrowser -4-3-1-P350). Problem ten moze tez wystepowac w systemach PACS innych firm,
nie tylko produkowanych przez firme Intelerad, w ktérych nastepuje kojarzenie obrazéw z
istniejgcymi seriami wytqcznie na podstawie identyfikatora UID serii, a informacje niezgodne,
takie jak identyfikator UID badania lub nazwisko pacjenta, nie sq oznaczone jako btqd.

Zaleca sie skorzystanie z pomocy producenta PACS i uzyskanie informacji na temat sposobu
kojarzenia danych w posiadanym systemie PACS.

Dane szczegotowe problematycznego

Instrukcje dotyczgce bezpieczenstwa produktu

ClariView: Jezeli usterka dotyczy Panstwa produktu i posiadanej wersji | W produktach 1.5T Signa HDxt, 3.0T Signa
oprogramowania oraz jezeli jest uzywana wyzej wymieniona wersja | HDxt i Signa Vibrant, pracujgcych z
systemu PACS autorstwa Intelerad (system IntelePACS 4-3-1-P350 i | oprogramowaniem w wersjach HD23.0_V01
przeglgdarka InteleBrowser-4-3-1-P350) lub jezeli istniejg dowody, ze
opisany problem wystepuje w aktualnie uzywanej wersji systemu PACS,
to do czasu naprawienia tego btedu zaleca sie zaprzestanie korzystania
z funkcji ClariView na konsoli aparatu RM i korzystanie z
alternatywnych rozwigzan, takich jak Filtrowanie wedtug rekonstrukgji
(Inline recon filtering) aktywowane w interfejsie zlecenia lub Filtrowanie

wedtug sesji (Inline session filtering) - ,automatyczne” filtrowanie
dodawane za pomocg menu Dodaj przetwarzanie (Add Post
Processing).
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Dane szczegotowe problematycznego

Instrukcje dotyczqce bezpieczenstwa produktu

Screen Save: Jezeli Panstwa produkt i wersja oprogramowania | W produktach 1.5T Signa HDxt, 3.0T Signa
wykazujg opisane objawy i jezeli jest uzywany system PACS autorstwa | HDxt i Signa Vibrant, pracujgcych z
Intelerad (system IntelePACS 4-3-1-P350 i przeglgdarka InteleBrowser- | oprogramowaniem w wersjach
4-3-1-P350) lub jezeli istniejg dowody, ze opisany problem wystepuje w | HD23.0_V01

aktualnie uzywanej wersji systemu PACS, to do czasu naprawienia tego
problemu zalecamy wspétprace z inzynierem GE w celu
skonfigurowania systemu RM do korzystania z przeglgdarki domysinej,
ustawiagjgc w instalacji typu Guided Install wartosé No (Nie) opgji
.Enable GVTK Viewer” (Udostepnij przeglgdarke GVTK).

Jezeli ponadto opisany problem wystepuje w posiadanym systemie PACS, nalezy zwracaé
szczeg6lng uwage na przyjetg metode interpretacji. Jezeli jest ona oparta na obrazach
przetworzonych przez ClariView i obrazach zapisanych z ekranu w przeglgdarce GVTK,
sugerowane jest dwukrotne sprawdzenie danych pacjenta.

Jako zasade ogéing nalezy przyjqé, ze szczegodlnej uwagi wymagajqg obrazy uzyskane przed
zastosowaniem powyzszych instrukcji, poniewaz moze ich dotyczy¢ opisane zagrozenie
bezpieczenstwa.

Korekta dotyczqca  Firma GE Healthcare naprawi wszystkie systemy, ktérych dotyczy problem, dostarczajgc
produktu bezptatng aktualizacje oprogramowania.
Przedstawiciel serwisu GE Healthcare skontaktuje sie z Panstwem w celu dokonania ustalen
dotyczgcych naprawy.

Informacje W razie jakichkolwiek pytan zwigzanych z powyzszq "“Informacjg dotyczgcq bezpieczenstwa
kontaktowe produktu" bgdz z okresleniem zakresu objetych nig produktéw, uprzejmie prosimy o kontakt z
lokalnym przedstawicielem sprzedazy lub serwisu GE.

GE Healthcare potwierdza, iz niniejszy dokument zostat przekazany do wiadomosci odpowiednich organdéw
panstwowych.

Pragniemy zapewnié, ze utrzymanie wysokiego poziomu bezpieczefnstwa stanowi dla nas najwyzszy priorytet. W
przypadku jakichkolwiek pytan, prosimy o natychmiastowy kontakt.

Dziekujemy!
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