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Identyfikator AX058/22/S lub AX057/22/S
dziatania
korygujacego

Informacja dla klientow dotyczaca bezpieczenstwa w sprawie dziatania
korygujacego

Temat: Wiele probleméw dotyczacych systemoéw Sensis i Sensis Vibe w wersji VD12A

Szanowni Panstwol!

Informujemy o potencjalnym problemie z Panstwa systemem Sensis/Sensis Vibe oraz o dziataniu
korygujacym, ktére zostanie podjete.
Niniejsze pismo kierowane do klientéw dotyczy czterech potencjalnych problemoéw z oprogramowaniem.

Problem 1: Komunikat o btedzie ,PASSWORD STORE CORRUPTED” (Magazyn haset uszkodzony) podczas
uruchamiania systemu

Na czym polega problem i kiedy wystepuje?

W rzadkich przypadkach (np. po nieplanowanym i niekontrolowanym wytgczeniu systemu przyciskiem
zasilania) moze sie zdarzy¢, ze pdzniej, podczas uruchamiania oprogramowania syngo, zamiast zwyktego
interfejsu uzytkownika systemu Sensis Vibe pojawi sie komunikat o bfedzie: ,PASSWORD STORE
CORRUPTED” (Magazyn haset uszkodzony).

Jaki jest wptyw na dziatanie systemu i jakie sg potencjalne zagrozenia?

Podczas nastepnego uruchamiania systemu ta awaria oprogramowania moze spowodowad
niestabilnos¢ systemu w wyniku potencjalnego uszkodzenia lub utraty zaszyfrowanego pliku z hastami.
System nie bedzie dysponowat informacjami potrzebnymi do wewnetrznej komunikacji i nie bedzie go
juz mozna uzywac, poniewaz interfejs uzytkownika Sensis Vibe nie uruchomi sie. Nie bedzie mozliwe
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rozpoczecie ani kontynuowanie procedury, co moze spowodowac opéznienie lub przerwanie procedury
w wyniku niedostepnosci systemu.

W jaki sposdb wykryto problem i jaka jest jego podstawowa przyczyna?

Problem wykryto podczas monitorowania eksploatowanych produktdow.
Podstawowg przyczyng jest awaria oprogramowania spowodowana uszkodzeniem lub utratg
zaszyfrowanego pliku z hastami.

Jakie dziatania musi podja¢ uzytkownik, aby unikna¢ zagrozeih zwigzanych z tym problemem?

O ile to mozliwe, klient powinien zawsze restartowaé lub wytaczac system w sposdb kontrolowany, za
posrednictwem menu Shutdown (Wytacz) oprogramowania syngo, tak jak opisano to w instrukcji
obstugi. W kazdym przypadku nalezy zapewni¢ mozliwo$é kontynuowania leczenia pacjenta w inny
sposodb, jesli istnieje jakiekolwiek potencjalne zagrozenie dla pacjenta.

Jakie dziatania podejmuje producent w celu zminimalizowania ryzyka?

Oprogramowanie w odpowiednich systemach zostanie zaktualizowane w celu wyeliminowania tego
problemu.

Problem 2: Awaria podsystemu w trakcie badania

Na czym polega problem i kiedy wystepuje?

Oprogramowanie systemu Sensis moze ulec awarii z powodu synchronizacji trwajacej w tle.
Problem mozna zaobserwowa¢, gdy lokalna pamiec podreczna klienta Sensis Vibe jest synchronizowana
z jednego z ponizszych powoddw (*), przy czym te synchronizacje wykonuje wytgcznie personel serwisu
SHS:
1. konfigurowanie nowo dostarczonego klienta Sensis Vibe;
2. uaktualnienie oprogramowania w sytuacji, gdy lokalna pamie¢ podreczna jest konfigurowana po
raz pierwszy w nowej wersji oprogramowania;
3. zresetowanie lokalnej pamieci podrecznej w zwigzku ze zgtoszeniem problemu przez klienta (np.
problemu z synchronizacjg lokalnej pamieci podrecznej);
4. podfaczenie klienta Sensis Vibe do innego serwera niz do tej pory, w szczegdlnosci przetgczenie
miedzy srodowiskiem produkcyjnym a testowym zawierajgcymi rézne bazy danych, co wymaga
kazdorazowo zresetowania lokalnej pamieci podrecznej.

Jaki jest wptyw na dziatanie systemu i jakie sg potencjalne zagrozenia?

Podczas synchronizacji lokalnej pamieci podrecznej aplikacja nie bedzie w stanie stabilnym. Jesli w takim
niestabilnym stanie zostanie rozpoczete badanie pacjenta, aplikacja moze ulec awarii. Moze to
skutkowac¢ opdznieniem rozpoczecia lub kontynuowania badania, a takze uniemozliwi¢ operatorowi
rozpoczecie lub kontynuowanie badania.
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W jaki sposdb wykryto problem i jaka jest jego podstawowa przyczyna?

Problem z oprogramowaniem wykryto podczas regularnego monitorowania eksploatowanych
produktow.

Podstawowg przyczyng tego problemu jest przydzielenie zasobéw dla dodatkowego procesu
synchronizacji.

Jakie dziatania musi podja¢ uzytkownik, aby unikna¢ zagrozen zwigzanych z tym problemem?

W kazdym przypadku nalezy zapewni¢ mozliwo$é kontynuowania leczenia pacjenta w inny sposéb, jesli
istnieje jakiekolwiek potencjalne zagrozenie dla pacjenta.

Jakie dziatania podejmuje producent w celu zminimalizowania ryzyka?

Zaktualizowano instrukcje dla serwisu, nakazujgc sprawdzanie obcigzenia bazy danych, do czasu az
dostepna bedzie poprawka oprogramowania. W ten sposdb personel serwisu SHS bedzie mdgt ustalié,
kiedy system jest stabilny i gotowy do przekazania klientowi po jednym ze zdarzen opisanych powyzej
(*).

Oprogramowanie w odpowiednich systemach zostanie zaktualizowane w celu wyeliminowania tego
problemu.

Problem 3: Aplikacja Dialog Monitor Computer (DMC) ulega awarii podczas wczytywania badania

Na czym polega problem i kiedy wystepuje?

Aplikacja DMC moze ulec awarii, gdy uzytkownik nie zareaguje na komunikat ,,CO2 module requires
calibration. Please contact your service representative”. (Modut CO2 wymaga kalibracji. Skontaktuj sie
z przedstawicielem serwisu). Okienko z tym komunikatem uniemozliwi rozpoczecie lub kontynuowanie
procedury badania, jesli uzytkownik nie zareaguje na komunikat w ciggu jednej minuty od jego
pojawienia sie, a to z kolei spowoduje awarie aplikacji.

Jaki jest wptyw na dziatanie systemu i jakie sg potencjalne zagrozenia?

Okienko z komunikatem uniemozliwi rozpoczecie procedury badania, jesli uzytkownik nie zareaguje.
Moze to skutkowaé opdznieniem rozpoczecia lub kontynuowania badania, a takze uniemozliwi¢
operatorowi rozpoczecie lub kontynuowanie badania.

W jaki sposdb wykryto problem i jaka jest jego podstawowa przyczyna?

Problem 2z oprogramowaniem wykryto podczas regularnego monitorowania eksploatowanych
produktow.

Podstawowg przyczyng jest brak reakcji uzytkownika na komunikat dotyczacy kalibracji CO2 na etapie
rozpoczynania badania. Prowadzi to do awarii oprogramowania z powodu przekroczenia limitu czasu
komponentu proxy w podsystemie oprogramowania.

Jakie dziatania musi podjgé uzytkownik, aby unikngé zagrozen zwigzanych z tym problemem?

Nalezy reagowac na okienko z komunikatem dotyczacym kalibracji CO2 przed uptywem jednej minuty od
jego pojawienia sie. Jesli doszto juz do awarii oprogramowania z powodu braku reakcji, nalezy ponownie
uruchomic system w celu przywrdcenia jego sprawnosci, tak jak opisano to w instrukcji obstugi systemu.
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W kazdym przypadku nalezy zapewni¢ mozliwosé kontynuowania leczenia pacjenta w inny sposéb, jesli
istnieje jakiekolwiek potencjalne zagrozenie dla pacjenta.

Jakie dziatania podejmuje producent w celu zminimalizowania ryzyka?

Oprogramowanie w odpowiednich systemach zostanie zaktualizowane w celu wyeliminowania tego
problemu.

Problem 4: Awaria oprogramowania z powodu przekroczenia wewnetrznego limitu czasu w systemie

Na czym polega problem i kiedy wystepuje?

Centralny komponent oprogramowania obstugujgcy badanie i ogdlny ruch miedzy komponentami musi
odebra¢ odpowiedz z komponentu tworzgcego badanie podczas rozpoczynania badania z poziomu
programu planujgcego. W rzadkich przypadkach zdarza sie, ze gdy uzytkownik rozpocznie badanie z
poziomu programu planujgcego, komponent tworzacy badanie nie jest w stanie obstuzyé rozpoczecia
badania w ciggu 3 minut, co prowadzi do przekroczenia limitu czasu w komponencie centralnym.

Jaki jest wptyw na dziatanie systemu i jakie sg potencjalne zagrozenia?

W okresie opdznionych odpowiedzi aplikacja nie bedzie w stanie stabilnym. Jesli w takim niestabilnym
stanie zostanie rozpoczete badanie pacjenta, aplikacja moze ulec awarii. Moze to skutkowac
opo6znieniem rozpoczecia lub kontynuowania badania, a takze uniemozliwi¢ operatorowi rozpoczecie
lub kontynuowanie badania.

W jaki sposdb wykryto problem i jaka jest jego podstawowa przyczyna?

Problem z oprogramowaniem wykryto podczas regularnego monitorowania eksploatowanych
produktow.
Podstawowag przyczyna jest przekroczenie wewnetrznego limitu czasu w systemie.

Jakie dziatania musi podjaé uzytkownik, aby unikna¢ zagrozen zwigzanych z tym problemem?

Nalezy ponownie uruchomic system w celu przywrdcenia jego sprawnosci, tak jak opisano to w instrukcji
obstugi systemu.

W kazdym przypadku nalezy zapewni¢ mozliwos¢ kontynuowania leczenia pacjenta w inny sposéb, jesli
istnieje jakiekolwiek potencjalne zagrozenie dla pacjenta.

Jakie dziatania podejmuje producent w celu zminimalizowania ryzyka?

Oprogramowanie w odpowiednich systemach zostanie zaktualizowane w celu wyeliminowania tego
problemu.
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W jaki sposdb dziatanie korygujgce zostanie zrealizowane?

Nasz serwis skontaktuje sie z Paiistwem w celu umdwienia sie na termin przeprowadzenia powyzszego
dziatania korygujacego.

Niniejsze pismo zostanie rozestane do klientéw, ktérych dotyczy ten problem, jako aktualizacja AX059/22/S.

Jakie jest ryzyko dla pacjentéw, ktdrzy byli wczesniej badani lub leczeni przy uzyciu tego systemu?

Nie uwazamy, by konieczne byto ponowne badanie pacjentéw w zwigzku z problemami (od 1 do 4) opisanymi
powyzej.

Prosimy dopilnowa¢, aby odpowiednie informacje dotyczgce bezpieczenstwa przedstawione w niniejszym
komunikacie otrzymali w Panstwa organizacji wszyscy uzytkownicy produktéw, ktérych one dotyczg, a takze
inne osoby, ktére powinny te informacje otrzymac. Osoby te powinny stosowaé sie do zawartych tutaj
rekomendacji.

Dziekujemy za zrozumienie i wspdtprace oraz prosimy o natychmiastowe przekazanie odpowiednich
instrukcji dotyczacych bezpieczenstwa personelowi. Niniejszy komunikat nalezy zachowaé w Panstwa aktach
dotyczacych produktu. Informacje nalezy przechowywac przynajmniej do czasu ukonczenia dziatan
korygujacych.

Prosimy takze przekazac te informacje na temat bezpieczenstwa wszelkim innym organizacjom, dla ktérych
podejmowane czynnosci mogg by¢ istotne.

Jesli urzadzenie, ktérego dotyczy komunikat, zostato sprzedane i zmienit sie wiasciciel urzadzenia, wéwczas

niniejszy komunikat nalezy przekaza¢ nowemu wtascicielowi. Prosimy rowniez o przekazanie nam danych
nowego witasciciela, o ile jest to mozliwe.

Z powazaniem

Jakub Krajewski
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