Welch Allyn, Inc.
4341 State Street Road PILNE: Powiadomienie 2021-07-001-MKE-005
Skaneateles Falls, dotyczqce bezpieczenstwa
NY 13153 USA
Data:

Nazwa handlowa produktu, ktérego dotyczy problem:
elektrokardiografy 8ELI®280, MLBUR280 oraz BUR280

Dotyczy:
Elektrokardiograf do EKG spoczynkowego ELI®280 — niezgodnos¢ pacjentéw / aktualizacja
oprogramowania

Urzgdzenia, ktérych dotyczy problem: oprogramowanie wszystkich elektrokardiograféw EL,
Burdick®i McKesson® z serii 280 (wersja v.2.1.0 i nowsze), wyprodukowanych od 1 lipca 2016
r.do 1lipca 2021 r.z numeramiseryjnymiod 116280503226 do 121250000503. Lista numerdw
czesci, ktérych dotyczy problem, znajduje sie w tabeli 1.

Rodzaj dziatania naprawczego: aktualizacja oprogramowania

Identyfikator FSCA: 2021-07-001-MKE-005

Odbiorcy: dyrektor wykonawczy, administrator placowki, inzynier placowki,
kierownik nadzoru, dziat techniki biomedycznej, przedstawiciel ds. urzgdzen
medycznych, dystrybutor

Opis problemu:

Po otrzymaniu skargi od uzytkownika konhcowego firma Welch Allynustalita, ze istnieje
usterka w oprogramowaniu ELI280, ktéra moze prowadzic do jednego z
nastepujgcych bteddw transmis;ji:

1) Wprowadzenie konkretnejsekwencijidanych przez operatora moze skutkowac
transmisjg innego niz zamierzony zapisu EKG do systemu EMR (elektronicznej
dokumentaciji medycznej).

2) Wprowadzenie konkretnejsekwencjidanych przez operatora moze skutkowac
sytuacjg, w ktérej profil demograficzny badanego pacjenta zostaje
niepoprawnie przypisany do krzywej innego pacjenta, a nastepnie
wydrukowany lub  fransmitowany do systemu EMR (elektronicznej
dokumentacji medycznej).

Potencjalne ryzyko:

W przypadku konkretnych przeptywodw pracy operatora (1 i 2 ponizej), opisana
usterka oprogramowania moze potencjalnie wywotac opdznienie w intfensywnej
terapii.

Firma Hilrom moze potwierdzi¢, ze nie otrzymata zgtoszen uszczerbku dia pacjentéw
w zadnym z szacowanych 202 min przypadkdéw zastosowania urzgdzen, jednak
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prowadzi obecnie przedmiotowe dziatanie naprawcze w celu poprawy
bezpieczenstwa, aby zapobiec powyzszym hipotetycznym sytuacjom.

Przeptyw pracy 1
Ponizszy przeptyw pracy moze prowadzic do fransmisji innego zapisu EKG niz

poczgtkowo zamierzony. Transmitowane dane zawierajg poprawne informacije
kliniczne, jednak nie sg to dane, ktére majg zostac z zamierzenia przestane.

1. Zapis EKG zostaje pobrany od pacjenta A i zapisany na kardiografie.

2. Zapis EKG zostaje pobrany od pacjenta B i zapisany na kardiografie.

3. Zapis EKG powigzany z pacjentem A zostaje przywotany z pamieci, a nastepnie
dochodz do edycji dostepnego profilu demograficznego pacjenta.

4. Po edycji wyswiefla sie ekran z nagtowkiem ,Resting ECG” (,EKG
spoczynkowe”), jak na ponizszym rysunku. Rysunek 1

5. Wcisniecie przycisku TRANSMIT (TRANSMITUJ) gdy wyswietlony jest ten ekran (po
edycji profilu demograficznego pacjenta), wywotuje transmisje zapisu EKG
innego pacjenta niz pacjent A (patrz rysunek 2, na ktorym widac¢ ekran EKG
spoczynkowego).

Figurel

02-)an-2012 16:52:53

ivi 'L

Tymczasowy srodek zaradczy dotyczqcy przeptywu pracy 1:

Jezeli zapis EKG pacjenta zostat przywotany z bazy danych pacjentéw w celu edyciji
profilu demograficznego pacjenta, po edycji danych i wyswietleniu sie ponizszego
ekranu (rysunek 1), nie nalezy wciska¢ przycisku TRANSMIT. Zamiast tego nalezy
wcisngc przycisk BACK (WSTECZ), co prowadzi do ZAPISU zmian w pamieci i
wyswietlenia sie nastepujgcego ekranu, ktéry umozZliwia transmisje wybranych
danych do skonfigurowanejlokalizacjiz pomocq przycisku SYNC (SYNCHRONIZUJ)
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Rysunek 2

28-Jun-1967 03-Jan-2012 12:14:23

Last Sy

03-Jan-2012 12:30

Przeptyw pracy 2

Zidentyfikowano nastepujgcy przeptyw pracy jako przeptyw skutkujgcy transmisjq
~hybrydowego zestawu danych”, ktéry zawiera profil demograficzny pacjenta A oraz
morfologie EKG i dane pomiarowe pacjenta B.

1.
2.
3.

Zapis EKG zostaje pobrany od pacjenta A i zapisany na kardiografie.

Lapis EKG zostaje pobrany od pacjenta B i zapisany na kardiografie.

Zapis EKG powigzany z pacjentem A zostaje przywotany z pamieci oraz
dochodz do edyciji danych identyfikacyjnych pacjenta.

Po edycji wyswietlasie ekran ,Resting ECG", jak pokazano na rysunku 3.

Uzytkownik postanawia dokonac kolejnej edycji danych identyfikacyjnych
pacjenta bez wychodzenia z ekranu ,,Resting ECG”, wciska wiec przycisk ,,ID”,
jak na rysunku 3.

Rysunek 3
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6. Po dokonaniu drugiej edycji znbw pojawia sie ekran ,,Resting ECG”, jak
pokazano powyzej.

7. WcisSniecie przycisku TRANSMIT gdy wyswietla sie ten ekran (po dokonaniu
dwodch edycji danych identyfikacyjnych z rzedu, jok opisano powyzej),
powoduje tfransmisje zapisu EKG o profilu demograficznym pacjenta A i zapisie
EKG pacjenta B. Te dane ,hybrydowe” sq nastepnie przechowywane w
pamieci kardiografu jako drugi zapis z profilem demograficznym pacjenta A,
natomiast pacjent B nie figuruje juz w bazie danych pacjentow.

8. Wcisniecie przycisku ERASE (WYMAZ), gdy wyswietla sie ten ekran, pozwala na
wymazanie zbednego zapisu. Ta sytuacja nie zachodz, gdy edytowany jest
ostatni pozyskany zapis EKG.

Tymczasowy srodek zaradczy dotyczqcy przeptywu pracy 2:

Jezeli zapis EKG pacjenta zostat przywotany z bazy danych pacjentow w celu edyciji
danych identyfikacyjnych pacjenta, po edycji danych i wyswietleniu sie ekranu jak
na rysunku 4 nie nalezy wciskac przyciskdw TRANSMIT, ERASE ani ID. Zamiast tego
nalezy wcisngc¢ przycisk BACK (WSTECZ), co prowadzi do ZAPISU zmian w pamieci i
wyswietlenia sie ekranu DIRECTORY (ekran bazy danych, rysunek 5). Kolejne edycje
danych identyfikacyjnych pacjenta powinny by¢ dokonywane w tym przeptywie
pracy, aby zapobiec pojawianiu sie opisanego problemu. Aby nastepnie dokonac
transmisji zapisu do skonfigurowanejlokalizacji, nalezy wcisng¢ przycisk SYNC.

Rysunek 4 Rysunek 5

02-Jan-2012 16:52:53

| LavR v i d Name Last ECG

S

31-Dec-2019 14:22:47

Last Sync:
03-Jan-2012 12:30

Dziataniaq, ktére powinien podjgé uzytkownik:

Uzytkownik powinien ustali¢, czy ma ktéres z urzqgdzen, ktdrych dotyczy problem, a
nastepnie zalogowac sie na sfrone https://www.hillrom.com/eli280update? 3 1
Nalezy wpisac¢ swoj numer CID (z formularza odpowiedzi FSN), aby pobrac
oprogramowanie. Po zainstalowaniu oprogramowania na wszystkich urzgdzeniach,
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ktorych dotyczy problem, nalezy wypetni¢ zatgczony formularz odpowiedszi i przestac
go na adres HillromMKEO050US @sedgwick.com.

Przed korektq dziatania urzgdzen przy pomocy aktualizacji oprogramowania prosimy
stosowac srodkizaradcze dotyczgce przeptywu pracy 1isrodkizaradcze dotyczgce
przeptywu pracy 2 opisane powyzej, aby zapobiec potencjalnemu wystgpieniu
zidentyfikowanej usterki oprogramowania.

Dziataniaq, ktére powinien podjgé¢ dystrybutor:

Dystrybutor powinien zalogowac sie na strone
https://www.hillrom.com/eli280update? 3 1. Nalezy wpisac swoj numer CID (z
formularza odpowiedzi FSN), aby pobrac¢ oprogramowanie. Prosimy przestac¢ ten link
swoim uzytkownikom koncowym. Po zainstalowaniu oprogramowania na wszystkich
urzgdzeniach, ktérych dotyczy problem, nalezy wypetni¢ zatgczony formularz
odpowiedzi i przesta¢ go na adres HillromMKEQO50US @sedgwick.com

Dziatania podejmowane przez firme Hillrom:

Firma Hillrom przeprowadzita aktualizacje oprogramowania, aby rozwigzac ten
potencjalny problem.

Osoba do kontaktu:
W razie jakichkolwiek pytan dotyczgcych ninigjszego powiadomienia prosimy

kontaktowac sie z Dziatem Wsparcia Technicznego firmy Hillrom, piszgc na adres e-
mail lub dzwonigc pod numer, ktére podano ponize;j.

Rynek/region/kraqj Numer telefonu Adres e-mail PZ'G'U Wsparcia
Technicznego

Austria 43 179567186 eme.techsupport@hilrom.com
Niemcy 49 6950 985 132 eme.techsupport@hillrom.com
Szwajcaria 41 44 6545315 eme.techsupport@hillrom.com
Zjednoczone Krélestwo eme.techsupport@hilrom.com
Wielkiej Brytanii i Irlandii 44 207 365 6780

Pétnocnej

Holandia 31 20 206 13 60 eme.techsupport@hillrom.com
Hiszpania 34 91 749 9357 eme.techsupport@hilrom.com
Wtlochy 39 0512987811 eme.techsupport@hillrom.com
Francja 33 157 32 49 94 eme.techsupport@hillrom.com
Szwecja 46 85 85 36 551 eme.techsupport@hillrom.com
Irlandia 353 46 9067790 eme.techsupport@hilrom.com
Europa Wschodnia 353 46 9067790 eme.techsupport@hillrom.com
Bliski Wschod i Afryka 353 46 9067790 eme.techsupport@hillrom.com
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Welch Allyn, Inc.
4341 State Street Road

PILNE: Powiadomienie

2021-07-001-MKE-005

Skaneateles Falls, dotyczqce bezpieczenstwa

NY 13153 USA
Indie subkontynentalne 353 46 9067790 eme.techsupport@hillrom.com
Inne kraje 353 46 9067790 eme.techsupport@hillrom.com
Republika Potudniowej eme.techsupport@hillrom.com
Afryki 27 800 998 290

Przekazanie niniejszego powiadomienia dotyczgcego bezpieczenstwa:
Prosimy upewnic¢ sie, ze niniejsze powiadomienie zostanie przekazane wszystkich

wtasciwym stronom.

Mogg to by¢ na przyktad:

¢ izby przyjec, * wewnetrzni pracownicy obstug
technicznei,

* oddziaty intensywnej terapii dla dorostych, | ¢ pielegniarkiinfuzyjne,

* wszystkie oddziaty szpitalne i przychodnie, | ¢ szefowie ds. medycznych,

* biomedyczni pracownicy tfechniczni, » szefowie wykonawczy dzictdw
pielegniarstwa,

* 0soby zarzgdzajgce dziatalnoicig kliniczng, | * oddziaty onkologii,

* ambulatoria, * pediafryczne oddziaty infensywne]
terapii,

o dziaty opieki technicznej nad sprzetem| ¢« menedzerowie ds. ryzyka,

medycznym,
* magazyny urzqdzen i biblioteki * menedzerowie ds. dostaw,
* menedzerowie ds. BHP, * sale operacyjne.

Prosimy upewnic sie, ze kopia tego powiadomienia dotyczgcego bezpieczenstwa

(FSN) zostata przekazana wszystkim organizacjom, ktére otrzymaty urzgdzenia.

Wtasciwy organ nadzorczy w kraju uzytkownika zostat

przedmiotowym powiadomieniu.

L powazaniem

Yol 757

Mark Elliott
Dyrektor Dziatu Zapewnienia Jakosci

poinformowany o
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PILNE: Powiadomienie

dotyczqce bezpieczenstwa

2021-07-001-MKE-005

Tabela 1: Produkt, ktérego dotyczy problem

Numer modelu

Numer modelu

Numer modelu

Numer modelu

ELI280-DDB-ADAAX

ELI280-BDB-ACAAX

ELI280-CAA-AAFAD

ELI280-BDB-BDFAX

ELI280-BCB-AAAAX

ELI280-DDB-ACAAX

ELI280-DBA-BAFAX

ELI280-DCB-AAAAX

ELI280-DBA-AAFBD

ELI280-AAA-AAEBX

ELI280-BBA-ADFBD

ELI280-DDB-ACFAX

MLBUR280-81X

ELI280-CAA-ACEBX

ELI280-AAA-AAHBX

ELI280-DDB-BDFAX

ELI280-CAA-AAFBT

ELI280-DCD-ADFAD

ELI280-DDB-AACBX

ELI280-JXX-BDFAX

ELI280-CAA-ADCBX

ELI280-BCB-AACBD

ELI280-LDX-ADFBX

ELI280-LDX-ADCBX

ELI280-BDD-ADFAD

ELI280-BDB-AAFBD

ELI280-BDB-ACCAD

ELI280-BDB-ADFAD

ELI280-LDX-ADFBD

ELI280-DDB-AAFBD

ELI280-DCB-ACFAD

ELI280-AAA-BAFAF

MLBUR280-W1X

ELI280-DCB-AAABX

ELI280-AAA-ACAAX

ELI280-ADA-ABFBX

ELI280-BCB-AAFBD

ELI280-BCB-AAFBX

ELI280-CEA-ADFBX

ELI280-CDA-ADABX

ELI280-BDB-AAABX

ELI280-DDB-ACFBD

ELI280-DDB-BCFAX

ELI280-ADA-ADCAX

ELI280-BDB-AACBX

ELI280-BCB-ACAAX

BUR280-81X

ELI280-DCB-AAFBG

ELI280-BDB-AAFBT

ELI280-DCB-AAFAD

ELI280-CAA-ADFBX

ELI280-BDB-AAFBG

ELI280-BDB-AAFBX

ELI280-DCA-ACAAX

ELI280-CAB-ACFBX

ELI280-ADA-ACFAX

ELI280-CAA-AAFAT

ELI280-CAA-ACFBD

ELI280-CDA-ADCBX

ELI280-AAA-ADCBX

ELI280-CAA-AAFBD

ELI280-DCB-BAFBT

ELI280-BBA-AAAAX

ELI280-BBA-AAFAD

ELI280-DBA-AAFAD

ELI280-DCB-AAFBT

ELI280-DBA-ADFAX

ELI280-BBA-AAFBD

MLBUR280-C1X

ELI280-BBA-ADFAX

ELI280-DDD-ADFAD

ELI280-DBA-AAFAX

MLBUR280-W1D

ELI280-BCB-AACBX

ELI280-DCB-AACBD

ELI280-LDX-ADFBG

ELI280-DCB-AACBX

ELI280-DBA-ADFBD

ELI280-DDB-AAFBG

ELI280-DBA-AAABD

ELI280-DCB-AAFBX

ELI280-AAA-AAFBT

MLBUR280-C1D

ELI280-AAB-ADAAX

ELI280-DDB-AAFBT

ELI280-CAA-AACBX

ELI280-CEB-ACFBX

ELI280-CAA-ABFAX

ELI280-DDB-AAFBX

ELI280-DBA-AAAAX

ELI280-BCB-AAFBG

ELI280-BFA-ADCBX

ELI280-LDX-ADABX

MLBUR280-81D

ELI280-BBA-ADFAD

ELI280-CAA-ADHAX

ELI280-CEB-ACFBD

ELI280-AAB-ADCAD

ELI280-BDB-AACBD

ELI280-LDX-ADCBD

ELI280-AAB-ACCBX

ELI280-AAA-ABFBX

ELI280-DAB-ADCAD

ELI280-AFB-ABCBX

ELI280-DCB-AACAX

ELI280-DEB-ACFBD

ELI280-ADA-ACAAX

ELI280-AAB-ADFAD

ELI280-DCB-AAFBD

ELI280-CAA-AAAAX

ELI280-BDB-ACCAX

ELI280-CAA-AAFBX

ELI280-DDB-AAABX

ELI280-DCB-ACAAX

ELI280-CAA-ADFBD

ELI280-CBB-ACCBX

ELI280-DDB-AACBD ELI280-DDB-ACCAX ELI280-A ELI280-DFA-ADCBX
ELI280-BCA-AAAAX ELI280-DDB-AAAAX ELI280-E ELI280-C
ELI280-AAA-AAFBD ELI280-DFC-ADFAD BUR280-C1X ELI280-D
ELI280-BAA-ACCBD ELI280-AAA-AAAAX BUR280-W1X ELI280-B
ELI280-BCB-AAABX ELI280-BCB-AACAX BUR280-W1D ELI280-F
ELI280-BCB-AAFAD ELI280-BCB-BAFAX BUR280-81D
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Formularz odpowiedzi/otrzymania

DOTYCZY: Elektrokardiograf do EKG spoczynkowego ELI®280 — niezgodnosc¢ pacjentéow
/ aktualizacja oprogramowania

(2021-07-001-MKE-005)

Istotne jest, aby uzytkownik zwrécit formularz odpowiedzi/otrzymania jako potwierdzenie, ze
dokonano aktualizacji wszystkich urzadzen w posiadaniu uzytkownika.

Prosimy poda¢ wtasciwe informacje i zwrocic niniejszy formularz odpowiedzi w ciggu miesigca
od otrzymania linku do aktualizacji oprogramowania.

CID:
Numer konta Hillrom (jesli jest znany):

Nazwa placowki:

Adres placowki:

Miejscowos¢: Kod pocztowy: Kraj:

Imie i nazwisko osoby do kontaktu w placéwce (drukowanymi literami):

Podpis: Data: / /
Funkgcja: Telefon:

Adres e-mail:

Kontrola podjetych dziatan:
Zapoznalismy sie z trescig zatgczonego powiadomienia dotyczgcego bezpieczenstwa i

potwierdzamy, Ze je rozumiemy.
o Tak o Nie

Potwierdzamy, ze dokonaliémy aktualizacji posiadanych przez nas urzadzen, ktorych
dotyczy problem. Suma #urzadzen

oTak oNie

Dla dystrybutoréw: Potwierdzam, ze przekazatem(-am) to oprogramowanie naszym uzytkownikom
koncowym:

o Tak o Nie

Formularz odpowiedzi nalezy przestac¢ na adres HillromMKEOO5OUS@sedgwick.com w ciggu
miesigca od otrzymania linku do aktualizacji.
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