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Szanowny Administratorze Poradni w zakresie Systemu Merlin,

St. Jude Medical, spotka Abbott Laboratories, uzyskata ostatnio znak zgodnosci CE w Unii Europejskiej dla
wdrozenia najnowszych aktualizacji zwigzanych z bezpieczenstwem w sieci, przeznaczonych dla nadajnika
pacjenta Merlin@home™ i Systemu Zdalnego Monitorowania Merlin.net™. W uznaniu zmieniajacego si¢
otoczenia zwigzanego z bezpieczenstwem w sieci i coraz wigkszego powszechnego zainteresowania kwestig
cyberzagrozen, na jakie narazone sg urzadzenia medyczne, informujemy §rodowisko kliniczne o tych biezacych
aktualizacjach, aby lekarze i pacjenci z nadajnikami mogli nadal by¢ przekonani co do korzysci ptynacych ze
zdalnego monitoringu. Oprogramowanie nadajnika pacjenta Merlin@home™, wersja 8.2.2, obejmuje
aktualizacje zabezpieczen, ktore uzupetniaja istniejace srodki bezpieczenstwa stosowane przez spotke i jeszcze
bardziej zmniejszaja i tak niezwykle niskie ryzyko zwigzane z bezpieczenstwem w sieci.

SZACOWANIE WPEYWU NA BEZPIECZENSTWO W SIECI:

Firma Abbott nie otrzymata zadnych zgloszen, jakoby konkretne urzadzenie lub system firmy Abbott znajdujacy
si¢ w uzyciu klinicznym byt celem ataku, ani nie posiada wiedzy na temat szkody doznanej przez
jakiegokolwiek pacjenta w zwiazku z incydentami zagrazajgcymi bezpieczenstwu w sieci, zwigzanymi

z urzadzeniem Abbott.

Cho¢ ryzyko jest niezwykle niskie, gdyby wysoko wykwalifikowany atakujacy miat uzyskaé nieupowazniony
dostep do infrastruktury komunikacyjnej (np. poprzez podszywanie si¢ pod stacje bazowe telefonii komorkowe;j
lub sieci telefoniczne) i uzyskat lub znat protokoty komunikacji Merlin@home™", taki atakujacy mogtby
potencjalnie wykorzystaé podatno$¢ na zagrozenie, aby zmieni¢ nadajnik Merlin@home™. Zmieniony nadajnik
Merlin@home™ mogltby wowczas zosta¢ uzyty do wydawania lub modyfikowania polecen programowania
kierowanych do urzadzenia wszczepionego u pacjenta, co mogltoby skutkowac przedwczesnym lub szybkim
wyczerpaniem baterii i/lub dostarczaniem nieodpowiedniej stymulacji lub wytadowan. Jak zaznaczono wyzej,
do tej pory nie zgloszono zadnego takiego ataku w odniesieniu do jakiegokolwiek nadajnika Merlin@home™

u pacjenta.

ZALECENIA DLA DOSTAWCOW USLUG MEDYCZNYCH I PACJENTOW:

e Pacjenci powinni upewnic si¢, ze ich nadajnik Merlin@home™ jest wpiety i podiagczony przez adapter
komorkowy, wi-fi lub telefon stacjonarny, aby mogli oni otrzymac¢ te oraz wszelkie przyszie
aktualizacje.

e Dostawcy uslug medycznych powinni w dalszym ciggu prowadzi¢ pacjentéw przy wykorzystaniu Sieci
Opieki nad Pacjentami Merlin.net™ Patient Care Network (PCN) i wizyt kontrolnych w poradni
zgodnie z rutynowym sposobem postepowania z pacjentami posiadajagcymi wszczepialne urzadzenie
kardiologiczne, ktére jest monitorowane przy uzyciu nadajnika Merlin@home™.

e W celu uzyskania doktadniejszych informacji, dostawcy ustlug medycznych moga skontaktowac sie
z lokalnym przedstawicielem handlowym. Poza tym, zard6wno dostawcy uslug medycznych, jak
1 pacjenci, mogg odwiedzi¢ stron¢ www.sjm.com/Merlin, aby uzyska¢ odpowiedzi na pytania
1 dodatkowe informacje dotyczace wszczepialnych urzadzen do kontroli rytmu serca firmy Abbott lub
nadajnika Merlin@home™.



PLAN IMPLEMENTACJI

Wraz z rozestaniem niniejszej informacji, nadajniki Merlin@home™ w UE bedg kwalifikowa¢ sie do
automatycznego otrzymania aktualizacji oprogramowania, wersja 8.2.2, za posrednictwem Sieci Opieki nad
Pacjentami Merlin.net™ Patient Care Network (PCN). Proces wdrazania tej automatycznej aktualizacji
oprogramowania oraz przysztych aktualizacji w przypadku nadajnikéw Merlin@home™ jest nastepujacy:

e Aktualizacja oprogramowania nadajnika Merlin@home™ zostanie wlaczona w dniu dzisiejszym
w Sieci Opieki nad Pacjentami Merlin.net™ Patient Care Network (PCN).

e Aktualizacja ,,po kablu” (ang. Over-The-Wire, OTW) bedzie inicjowana przez nadajniki
Merlin@home™ podczas nastgpnego podtaczenia.

e W zaleznosci od trybu i jako$ci polaczenia, proces aktualizacji moze potrwa¢ nawet kilka godzin.
Wazne jest, aby pacjenci pozostawili nadajniki podtaczone.

e Firma Abbott monitoruje Sie¢ PCN w celu potwierdzenia, ze kazda aktualizacja zostata pomyslnie
przeprowadzona oraz ze nadajnik nadal pozostaje podiaczony do Sieci Merlin.net™ PCN.

e Po udanej aktualizacji Merlin@home wznowi normalne dziatanie bez zadnej dalszej interwencji. Po
zakonczeniu aktualizacji wersja oprogramowania wyswietlana w Merlin.net'™ dla tego nadajnika
zostaje automatycznie zaktualizowana.

e Jesli nadajnik Merlin@home™ jest zarejestrowany i aktywny w zdalnym monitoringu i nie zostanie
podiaczony w trakcie tego okresu aktualizacji lub wykaze nieprzewidziane zachowanie po aktualizacji
badz jesli proces nie powiedzie sig, firma Abbott sprobuje skontaktowac si¢ z Panstwa poradniag w celu
dokonania uzgodnien z pacjentami i udzielenia im pomocy w rozwiazaniu probleméw z urzadzeniem
lub wymiany nadajnikéw na te z najnowszym oprogramowaniem, aby zapewni¢ nieprzerwane
korzystanie ze zdalnego monitoringu.

e Prosimy zwroci¢ uwage, ze ten proces aktualizacji nie wplynie na dane dotyczace pacjenta i terapii
przechowywane w sieci Merlin.net™ PCN.

e W razie jakichkolwiek pytan dotyczacych aktualizacji oprogramowania, prosimy kontaktowac si¢
z Dzialem Wsparcia Technicznego Abbott w UE, dzwonigc pod numer +46-8-474-4756 lub piszac na
adres remote.monitoring@sjm.com.

W Abbott gtéwny nacisk ktadziemy na bezpieczenstwo i ochrone pacjentéw. Firma Abbott podjeta i w dalszym
ciagu bedzie podejmowa¢ odpowiednie kroki, aby zapewni¢ cigglte bezpieczenstwo, ochrong i skutecznos¢
swoich urzadzen. Nadal bedziemy wspodtpracowaé w skoordynowany sposob ze swoja Komisja Lekarska ds.
Bezpieczenstwa w Sieci, organami nadzoru, badaczami, lekarzami i innymi organizacjami/osobami w branzy,
aby opracowywac najlepsze praktyki i standardy, ktore jeszcze bardziej zwigkszaja ochrone urzadzen w branzy
medyczne;.

Niniejszg Notatke nalezy przekaza¢ wszystkim osobom, ktére powinny posiada¢ wiedz¢ na ten temat w Panstwa
organizacji lub w kazdej organizacji, ktorej przekazano wyroby potencjalne objete ta kwestia. Prosimy
przekaza¢ niniejsza notatke innym organizacjom, na ktore to dziatanie ma wptyw. Prosimy mie¢ na uwadze
niniejsza notatke i wynikajace z niej dziatanie przez odpowiedni okres, aby zapewni¢ skuteczno$¢ dziatania
korygujacego.

Byliby$my wdzieczni za kliknigcie na ,,Odpowiedz” (,,Reply”) na niniejszy email i wypekienie

informacji ponizej, aby przesta¢ firmie Abbott odpowiedz potwierdzajaca, ze otrzymali Panstwo niniejsza
wiadomos¢.

Z powazaniem,

Jeff Fecho
Wiceprezes ds. Operacyjnych i Jakosci Nowych Produktow



Potwierdzenie otrzymania powiadomienia o aktualizacji oprogramowania nadajnika Merlin@home™,

wersja 8.2.2

Potwierdzam otrzymanie powiadomienia o aktualizacji oprogramowania.

Nazwa poradni:

Numer poradni w Systemie Merlin:

Imig¢ i nazwisko osoby udzielajacej odpowiedzi:






