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Inspektora ds. zarzgdzania ryzykiem
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Temat: Luki w zabezpieczeniach oprogramowania Microsoft

Szanowni klienci firmy Siemens Healthineers!

Uzyskalismy informacje o lukach w zabezpieczeniach oprogramowania firmy Microsoft, ktére mogg mie¢
wptyw na Panstwa system.

Niedawno firma Microsoft poinformowata o szeregu luk w zabezpieczeniach implementacji wersji 1.x
protokotu Server Message Block (SMBv1).

Jakie jest potencjalne ryzyko?

Na podstawie naszej oceny przypadkow wykorzystania luk w zabezpieczeniach przez szkodliwe
oprogramowanie i ich potencjalnego wptywu na nasze produkty bedziemy dostarcza¢ poprawki do
oprogramowania jako jeden ze srodkéw lepszego zabezpieczenia protokotu SMBv1.

Wspomniane luki w zabezpieczeniach stwarzajg mozliwo$¢ zdalnego wykonania kodu na Panhstwa
urzadzeniu z rodziny Molecular Imaging. Znany jest juz jeden szkodliwy program wykorzystujgcy te luki,
wystepujacy pod nazwag kodowg ,WannaCry”. W wyniku dziatania tego programu moze doj$¢ do
zainstalowania oprogramowania wymuszajgcego okup w zainfekowanym systemie komputerowym.

Dotychczas nie dotarty do nas zadne doniesienia o zdarzeniach niepozgdanych w ktérymkolwiek
systemie Molecular Imaging, ktére miatyby zwigzek z powyzszym problemem.
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W jaki spos6b mozna ograniczy¢ ryzyko?

W ponizszej tabeli wymieniono wyroby medyczne z rodziny Molecular Imaging, w ktérych luka w
zabezpieczeniach — jesli nie zostanie wyeliminowana — moze zosta¢ wykorzystana przez szkodliwe
oprogramowanie. W tabeli podano réwniez minimalne numery wersji oprogramowania potrzebne do
zainstalowania poprawki:

Produkt Minimalny nr wersji, w ktérej mozna
zainstalowa¢ poprawke
SPECT E.CAM VA46A
SPECT Symbia E VAB0A*
SPECT Symbia S VAB0A*
SPECT Symbia T/T2/T6/T16 VAB0A*
SPECT Symbia Intevo T/T2/T6/T16 VB10A
SPECT Symbia Intevo Bold VB20A
SPECT Symbia Evo VB10A
SPECT Symbai Evo Excel VB10A
SPECT Symbia.net VA10C*
Stanowiska SPECT MI (V, P, C) VAG0A
PET Biograph HiRez 6/16 6.6.X (VF70x)
PET Biograph TruePoint 6/16/40/64 6.0.6 (VF16A), 6.5.4 (VF64A)
PET Biograph mCT i mCT Flow VG50x
PET Horizon VJ10x
PET Advanced Workflow (kreatory) Odpowiednio do wersji skanera (powyzej)

*Poprawki nie mozna zainstalowac w urzgdzeniach z oprogramowaniem w wersji VA70. W urzgdzeniach tych nalezy
uaktualni¢ oprogramowanie do wersji VB10. Po uaktualnieniu mozliwe bedzie zainstalowanie poprawki.

Numer wersji oprogramowania systemu mozna odczyta¢ z tego menu gtéwnego. Wystarczy w systemie
menu wybraé kolejno opcje HELP | ABOUT “Nazwa produktu” (POMOC | INFORMACJE O ,Nazwa
produktu”), gdzie ,Nazwa produktu” jest nazwg Panstwa produktu. W razie trudnosci z ustaleniem
numeru wersji oprogramowania prosimy skontaktowac¢ sie z serwisem Siemens Service pod numerem
podanym w niniejszym pismie.

Jesli system spetnia wskazane w pismie wymagania co do minimalnej wersji oprogramowania, mozna
zainstalowac poprawke na dwa sposoby:

1. Jesli Panstwa system jest serwisowany przez firme Siemens i podtgczony do ustugi Siemens
Remote Services (SRS), to poprawka zostanie automatycznie przekazana w ramach zdalnej
aktualizacji Remote Update Handling (RUH).

Jesli Panstwa system nie jest podtgczony do ustugi SRS, to firma Siemens skontaktuje sie z Panstwem,
aby zainstalowa¢ poprawke w systemie.

Jedli system nie spetnia wymagan co do minimalnej wersji oprogramowania, mozna skorzysta¢ z innych
srodkow ograniczajgcych ryzyko:

1. Mozna zastosowac zapore sprzetowg, ktéra zablokuje porty 139/tcp, 445/tcp lub 3389/tcp; lub
2. Mozna odtgczy¢ system od sieci lokalne;.

Ze wzgledu na charakter tych luk w zabezpieczeniach firmy Microsoft firma Siemens Healthineers
zdecydowanie zaleca, aby w przypadku systemow Molecular Imaging, w ktérych nie mozna zainstalowac
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poprawki z powodu zbyt niskiego numeru wersji, zastosowac jeden z powyzszych srodkéw w celu
zabezpieczenia systemu przed zainfekowaniem szkodliwym oprogramowaniem.

Niniejszy komunikat nalezy dotgczy¢ do Instrukcji obstugi systemu i rozpowszechni¢ wsréd wszystkich
operatoréw systemu. Jesli system, ktérego dotyczy ten komunikat, nie znajduje sie juz w Panstwa
posiadaniu, prosimy o przekazanie niniejszego pisma nowemu wiascicielowi oraz poinformowanie firmy
Siemens o0 zmianie witasciciela.

Zdarzenia niepozadane lub problemy z jakoscig wystepujgce podczas eksploatacji tego produktu nalezy
zgtaszacé firmie Siemens, korzystajgc z danych kontaktowych dostepnych ponize;.

Wszelkie pytania dotyczgce niniejszego komunikatu dotyczgcego bezpieczenstwa prosimy kierowa¢ do
lokalnego przedstawiciela firmy Siemens. Odpowiednie numery kontaktowe podano ponize;j.

Ameryka: 1-800-888-7436
Europa, Bliski Wschéd i Afryka: +49 9131 940 4000
Azja i Australia: +86 (21) 3811 2121

* Polska: 0800 120 133

Dodatkowe zrédta informaciji:

[1] Microsoft Security Bulletin MS17-010:
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx

[2] Wiecej informacji i wskazowek dotyczgcych opisanych tutaj luk w zabezpieczeniach mozna znalez¢é w
naszym serwisie internetowym Siemens ProductCERT
http://www.siemens.com/cert/en/cert-security-advisories.htm

Z powazaniem,

Matt Shah

Wiceprezes, RA/QA & EHS
Molecular Imaging
CANO003-2017
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