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Informacja o luce w zabezpieczeniach systemu operacyjnego Microsoft Windows stosowanego w
systemach Artis, X-Workplace, Sensis i Arcadis.

Szanowni Panstwo!

Niniejsze pismo zawiera informacje o problemie z zabezpieczeniami informatycznymi, ktéry
potencjalnie moze stwarzac zagrozenie dla pacjentow.

Na czym polega pierwotny problem i kiedy wystepuje?

W systemach Artis, X-Workplace, Sensis i Arcadis uzywane sg systemy operacyjne Windows XP i
Windows 7. Luka w zabezpieczeniach tych systemdw operacyjnych jest Zzrodtem powaznego
zagrozenia.

Szkodliwe oprogramowanie, znane jako wirus ,,WannaCry”, wykorzystuje te luke do atakéw na
narazone systemy i uszkadza przechowywane w nich dane, szyfrujac je.

Wiecej informacji technicznych mozna znalez¢ w serwisie internetowym firmy Siemens:
http://www.siemens.com/cert/pool/cert/siemens security advisory ssa-023589.pdf

Jaki jest wptyw problemu na dziatanie systemu i jakie jest potencjalne ryzyko?

Szkodliwe oprogramowanie szyfruje dane w zaatakowanych systemach. Zaszyfrowanie czesci danych
w systemie Artis, X-Workplace, Sensis lub Arcadis moze doprowadzi¢ do sytuacji, w ktorej konieczne
bedzie anulowanie leczenia, rozpoczecie go od poczatku lub przeniesienie do dziatajgcego systemu.
Skutkiem posrednim moze byc¢ rowniez utrata uzyskanych wczesniej danych.
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Jakie dziatania moga podja¢ uzytkownicy?

Mozliwos¢ wykorzystania takiej luki w zabezpieczeniach zalezy od konfiguracji produktu i
Srodowiska, w jakim jest wdrozony. Firma Microsoft informuje, ze wspomniane oprogramowanie
wymuszajgce okup rozprzestrzenia sie w zatgcznikach/tgczach zawartych w wiadomosciach e-mail
typu phishing, a takze w szkodliwych witrynach internetowych (,infekcja systemu zerowego”) lub
przez zainfekowany system, ktory wykorzystuje luke w zabezpieczeniach komponentu systemu
Windows obstugujgcego udziaty plikowe (udostepnione pliki) z systemdw w tej samej sieci. Wybrane
szczegdtowe informacje mozna znalezé¢ na nastepujgcej stronie firmy Microsoft:

https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacryptattacks/

Pragniemy podkresli¢, ze ani korzystanie z klienta poczty e-mail, ani przegladanie stron
internetowych nie miesci sie w przeznaczeniu wiekszosci naszych produktéw.

Zalecenia
Systemy, ktdrych dotyczy niniejsze pismo i ktére zostaty wymienione w nastepnym akapicie, zawierajg

sprzet lub oprogramowanie majgce status przestarzatego.
W systemach tych nie mozna zainstalowac poprawki firmy Microsoft.

Arcadis:

Arcadis Varic (nr kat. 8080017)

Arcadis Orbic (nr kat. 8081080)

Arcadis Avantic (nr kat. 10048590)

Arcadis Varic Gen2 (nr kat. 10143406) o numerach seryjnych nizszych od 15000
Arcadis Orbic Gen2 (nr kat. 10143407) o numerach seryjnych nizszych od 23000

Arcadis Avantic Gen2 (nr kat. 10143408) o numerach seryjnych nizszych od 33000

syngo X-WP:
X-Leonardo VA70, VA71, VA72,VB11A/B, VB11M,

Powyzsze produkty nastuchujg na portach sieciowych 139/tcp, 445/tcp lub 3389/tcp.

Poziom ich narazenia na wykorzystanie luki w zabezpieczeniach zalezy od srodkéw bezpieczenstwa
stosowanych w sieci.

Aby zabezpieczy¢ narazony produkt, nalezy odseparowac go od potencjalnie zainfekowanych systemow w
tym samym segmencie sieci (np. produkt zainstalowany w segmencie sieci powinien by¢ chroniony przez
zapore, ktdra blokowac bedzie dostep do portéw sieciowych 139/tcp, 445/tcp i 3389/tcp).

Jesli nie jest mozliwe zaimplementowanie powyzszego rozwigzania, zalecamy nastepujace dziatania:

Jesli nie spowoduje to narazenia pacjentow na niebezpieczenstwo ani pogorszenia jakosci leczenia, nalezy
odtgczy¢ niezainfekowany produkt od sieci i uzywac go w trybie autonomicznym.
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W przypadku nastepujgcych systemdw zalecamy aktualizacje przestarzatego oprogramowania systemu do
wersji aktualnej, w ktdrej bedzie mozna zainstalowac poprawke firmy Microsoft:

Artis:

AXIOM Artis VB22N, VB23D/F/G/H/] =>» prosimy zaktualizowa¢ do VB23P

AXIOM Artis VB30C/E, VB31E/F, VB35A =>» prosimy zaktualizowaé do VB35E

Artis zee VC13A/B, VC13D/E, VC14B/D/E/G =» prosimy zaktualizowa¢ do VC14J

Artis zee VC21A =>» prosimy zaktualizowaé do VC21C

Artis One VA10B, VA10C =>» prosimy zaktualizowa¢ do VA10D

syngo X-WP:

syngo X-WP VB13E =>» prosimy zaktualizowa¢ do VB13F

syngo X-WP VB14A, VB14B =>» prosimy zaktualizowaé do VB14C

syngo X-WP VB15B, VB15C =>» prosimy zaktualizowaé do VB15D

syngo X-WP VB20B, VB20C =>» prosimy zaktualizowaé do VB20D

syngo X-WP VB21B =>» prosimy zaktualizowaé do VB21C

syngo X-WP VvCioC =>» prosimy zaktualizowa¢ do VC10D

Sensis VCO03A/B/C/D =>» prosimy zaktualizowaé do VC03G lub
nowszej wersji

Sensis VC10B/C, VC11A/B/C =>» prosimy zaktualizowa¢ do VC11D lub
nowszej wersji

Sensis VC12A =>» prosimy zaktualizowaé¢ do VC12C lub
nowszej wersji

Sensis VC12K =>» prosimy zaktualizowa¢ do VC12L lub

nowszej wersji
Ponadto firma Siemens Healthineers zaleca, co nastepuje:

Nalezy przygotowaé odpowiednie procedury odtwarzania kopii zapasowych i przywracania
sprawnosci systemow.

W jaki sposéb problem zostat wykryty?

Zagrozenie zostato wykryte w zwigzku ze zgtoszeniami infekcji sprzetu prywatnego, przemystowego i
uzywanego w stuzbie zdrowia. Nalezy przyjaé, ze analogiczna luka w zabezpieczeniach wystepuje w
systemach Artis, X-Workplace, Sensis i Arcadis.
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Jakie jest ryzyko dla pacjentow, ktorzy byli wczesniej badani lub leczeni przy uzyciu tego systemu?

W tym przypadku nie uwazamy, by konieczne byto ponowne badanie pacjentéw. Problem polega na
mozliwe] usterce, ktéra nie ma wptywu na leczenie pacjentow.

Z géry dziekujemy za Panstwa wspdtprace w zwigzku z sytuacjg opisang w niniejszym komunikacie i
prosimy o niezwtoczne powiadomienie odpowiednich pracownikéw Panstwa organizacji, ktorzy
powinni otrzymaé informacje o tym problemie. Prosimy takze przekazaé te informacje na temat
bezpieczenstwa wszelkim innym organizacjom, dla ktérych podejmowane czynnosci mogg by¢
istotne.

Jesli urzadzenie, ktérego dotyczy komunikat, zostato sprzedane i zmienit sie wiasciciel urzadzenia,

woéwczas niniejszy komunikat nalezy przekazaé nowemu wifascicielowi. Prosimy rowniez o
przekazanie nam danych nowego wtasciciela, o ile jest to mozliwe.

Z powazaniem,

Siemens Healthcare GmbH

Obszar biznesowy AT
Dr Heinrich Kolem Wolfgang Hofmann
Prezes ds. terapii zaawansowanych (AT) Petnomocnik ds. bezpieczeristwa wyrobdw medycznych
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