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Wazny komunikat dla klientow dotyczacy bezpieczenstwa i dziatania korygujacego, ktdre
zostanie podjete w miejscu instalacji:

AX038/17/S, AX039/17/S, AX041/17/S, AX042/17/S, AX046/17/S, AX043/17/S

Informacja o dziataniach korygujacych dotyczacych systeméw Artis, X-Workplace, Sensis i Arcadis
podejmowanych w celu wyeliminowania stabego punktu zabezpieczen systemu operacyjnego
Microsoft Windows.

Szanowni Panstwo!
W niniejszym pismie informujemy o dziataniu korygujgcym, ktére zostanie podjete w celu zapobiezenia

potencjalnemu zagrozeniu dla pacjentow.

Na czym polega problem bedacy przyczyng podjecia dziatania korygujacego i kiedy problem ten
wystepuje?

W systemach Artis, X-Workplace, Sensis i Arcadis uzywane sg systemy operacyjne Windows XP i
Windows 7. Staby punkt zabezpieczen tych systemdw operacyjnych jest zrédtem powaznego zagrozenia.
Szkodliwe oprogramowanie, znane jako wirus ,,WannaCry”, wykorzystuje ten staby punkt do atakéw na
narazone systemy i uszkadza przechowywane w nich dane, szyfrujac je.

Wiecej informacji technicznych mozna znalez¢ w serwisie internetowym firmy Siemens:
http://www.siemens.com/cert/pool/cert/siemens security advisory ssa-023589.pdf
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Jaki jest wptyw problemu na dziatanie systemu i jakie jest potencjalne ryzyko?

Szkodliwe oprogramowanie szyfruje dane w zaatakowanych systemach. Zaszyfrowanie czesci danych
w systemie Artis, X-Workplace, Sensis lub Arcadis moze doprowadzi¢ do sytuacji, w ktorej konieczne
bedzie anulowanie leczenia, rozpoczecie go od poczatku lub przeniesienie do dziatajgcego systemu.
Skutkiem posrednim moze byc¢ rowniez utrata uzyskanych wczesniej danych.

Jakie dziatanie zostanie podjete?

Oprogramowanie w narazonych systemach zostanie zaktualizowane w celu wyeliminowania stabego
punktu zabezpieczen w systemie operacyjnym Microsoft Windows. Przygotowano nastepujgce
poprawki do wprowadzenia w miejscu instalacji systemu:

AX038/17/S—  ARTIS: OS HOTFIX-UPDATE WIN XP SMB VULNERABILITY

AX039/17/S—  ARTIS: OS HOTFIX-UPDATE WIN 7 SMB VULNERABILITY

AX041/17/S—-  X-WP: OS HOTFIX UPDATE WIN XP SMB VULNERABILITY

AX042/17/S—  X-WP: OS HOTFIX UPDATE WIN 7 SMB VULNERABILITY

AX046/17/S—  SENSIS:  OS HOTFIX UPDATE SMB VULNERABILITY

AX043/17/S-  ARCADIS: OS HOTFIX-UPDATE WIN XP SMB

W jaki sposéb problem zostat wykryty?

Zagrozenie zostato wykryte w zwigzku ze zgtoszeniami infekcji sprzetu prywatnego, przemystowego i
uzywanego w stuzbie zdrowia. Nalezy przyjac, ze analogiczny staby punkt zabezpieczen wystepuje w
systemach Artis, X-Workplace, Sensis i Arcadis. Do tej pory zgtoszono jeden niepowigzany z innymi
przypadek infekcji systemu Sensis.

Na ile skuteczne s3 dziatania korygujace?

Aktualizacja oprogramowania wyeliminuje przyczyne, zapewniajagc ochrone przed atakami
oprogramowania ransomware o nazwie ,WannaCry” i innego szkodliwego oprogramowania
wykorzystujgcego stabe punkty zabezpieczen systemu MS Windows, ktére eliminuje poprawka.

W jaki sposdb dziatanie korygujgce zostanie zrealizowane?

Aktualizacja oprogramowania zostanie przeprowadzona zdalnie. Tam, gdzie nie bedzie to mozliwe,
nasz serwis wkrétce skontaktuje sie z Paristwem w celu ustalenia terminu wykonania tego dziatania
korygujacego. Aby ustali¢ wczesniejszy termin, mogg Panstwo sami skontaktowac sie z naszym
serwisem. Niniejsze pismo zostanie rozestane do klientéw, ktérych dotyczy ten problem, jako
aktualizacja AX037/17/S.

Jakie jest ryzyko dla pacjentow, ktorzy byli wczesniej badani lub leczeni przy uzyciu tego systemu?

W tym przypadku nie uwazamy, by konieczne byto ponowne badanie pacjentéw. Problem polega na
mozliwe] usterce, ktéra nie ma wptywu na leczenie pacjentow.

Btad! Nie mozna odnalei¢ zrédta odwotania. Strona2z3
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Z géry dziekujemy za Panstwa wspdtprace w zwigzku z sytuacjg opisang w niniejszym komunikacie i
prosimy o niezwtoczne powiadomienie odpowiednich pracownikéw Panstwa organizacji, ktérzy
powinni otrzymac informacje o tym problemie. Prosimy takze przekazac te informacje na temat
bezpieczenstwa wszelkim innym organizacjom, dla ktdrych podejmowane czynnosci mogg byc
istotne.

Jesli urzadzenie, ktérego dotyczy komunikat, zostato sprzedane i zmienit sie wiasciciel urzadzenia,
woéwczas niniejszy komunikat nalezy przekazaé nowemu wifascicielowi. Prosimy rowniez o
przekazanie nam danych nowego wtasciciela, o ile jest to mozliwe.

Z powazaniem,

Piotr Adamczewski,
Kierownik ds. Serwisu
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