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KOMUNIKAT DLA KLIENTOW DOTYCZACY BEZPIECZENSTWA
Do wszystkich uzytkownikéw oprogramowania syngo Workflow MLR
Dotyczy wersji: wszystkich

syngo Workflow MLR: Raporty utworzone w kliencie Classic Client metodg kopiowania i wklejania ze
zrodet zewnetrznych tresci zawierajacych ,,podzialy sekcji” mogg by¢ niekompletne po przestaniu do
systeméw zewnetrznych

Szanowni Panstwo!

Niniejsze pismo zawiera informacje o potencjalnym problemie wptywajgcym na bezpieczeristwo
uzytkowania klienta Classic Client bedgcego sktadnikiem oprogramowania syngo Workflow MLR.

Na czym polega problem i kiedy wystepuje?

Gdy tres$¢ raportu jest tworzona lub modyfikowana w aplikacji Microsoft Word na kliencie Classic Client i
uzytkownik wklei z zewnetrznego zrédta tre$é zawierajacy znacznik formatowania ,, podziat sekcji” lub
recznie wstawi taki znacznik, dane z predefiniowanych sekcji szablonu (np. Report (Raport), Diagnosis
(Rozpoznanie)) mogg nie zostac zapisane w bazie danych oprogramowania syngo Workflow MLR. Do
systemow zewnetrznych, np. HIS, PACS lub interfejsu faksu, przekazywany bedzie wtasnie taki
niekompletny raport z bazy danych.

W przegladarce Report Viewer (Przegladarka raportow) na kliencie Classic Client tres¢ raportu jest kompletna.

Jakie sg potencjalne zagrozenia dla zdrowia?

Brak niektérych informacji w raporcie moze doprowadzi¢ do btednego rozpoznania, poniewaz lekarz
kierujacy bedzie miat do dyspozycji tylko czes¢ ostatecznego raportu i moze nie zdawac sobie sprawy, ze
brakuje niektérych jego czesci.

Jakie dziatania moze podjgc¢ uzytkownik, aby unikngé ryzyka zwigzanego z problemem?

Nalezy zawsze korzysta¢ ze standardowych opcji tworzenia raportu w kliencie Classic Client
oprogramowania syngo Workflow MLR:

1. Podyktowac raport za pomocg mikrofonu dostarczonego z produktem i oprogramowania do
rozpoznawania mowy na biezgco.

2. Wohpisac tres¢ w edytorze raportdw.

3. Uzyé modutu autotekstu, aby przyspieszyé proces tworzenia raportu.
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4. Kopiowac/wklejaé tresci wytgcznie z widoku ASCII poprzednich raportéow w kliencie Classic Client

oprogramowania syngo Workflow MLR (przycisk ,Report text” (Tekst raportu) otwiera wybrany
raport w widoku tekstu ASCII).

Jesli nie mozna unikna¢ kopiowania i wklejania tresci w obrebie tego samego dokumentu lub z aplikacji
zewnetrznych, nalezy na wszystkich stanowiskach syngo Workflow MLR jako domysing opcje wklejania w

aplikacji Microsoft Word wybra¢ ,KeepTextOnly” (Zachowaj tylko tekst), tak jak przedstawiono to na
ponizszym zrzucie ekranu.

Aby wybraé to ustawienie na stanowisku, nalezy otworzy¢ aplikacje MS Word.

W aplikacji MS Word 2007:

Przycisk Office > Word Options > Advanced > (Office > Opcje programu Word > Zaawansowane), sekcja
Cut, copy, and paste (Wycinanie, kopiowanie i wklejanie):

W aplikacji MS Word 2010/2013:

File >Options>Advanced> (Plik > Opcje > Zaawansowane), sekcja Cut, copy, and paste (Wycinanie,
kopiowanie i wklejanie):

Cut, copy, and paste

Pasting within the same document: Keep Text Only |z|
Pasting between documents: Keep Text Only |z|
Pasting between decuments when style definitions conflict: | Keep Text Only E

Pasting from other programs: Keep Text Only |Z|

Jesli raport zostat utworzony z uzyciem technik kopiowania i wklejania, nalezy zawsze zweryfikowac jego
tresé. W tym celu nalezy w kliencie Classic Client oprogramowania syngo Workflow otworzy¢ raport w
widoku ,,Report text” (Tekst raportu), tak jak przedstawiono to na ponizszym zrzucie ekranu. Nalezy
sprawdzi¢, czy tres¢ jest kompletna.
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W jaki sposob problem zostanie ostatecznie rozwigzany?

Dla wszystkich klientédw korzystajgcych z oprogramowania syngo Workflow MLR firma Siemens
przygotowuje poprawke o identyfikatorze SYO77/17/S, ktorg wprowadzi Dziat obstugi klienta Siemens
Healthcare. Wydanie poprawki jest planowane na styczen 2018 r.

Poprawka HF02 w ramach wersji VB37B bedzie zawierata zmodyfikowany szablon raportéw bedacy

podstawa do tworzenia wtasnych szablonéw przez uzytkownikéw. Wydanie tej wersji planowane jest na 2.
kwartat 2018 r. Wéweczas poprawka dostarczona w styczniu 2018 stanie sie nieaktualna.

Rozpowszechnianie tresci niniejszego komunikatu

Prosimy dopilnowa¢, aby odpowiednie informacje dotyczace bezpieczenstwa przedstawione w niniejszym
komunikacie otrzymali w Pafistwa organizacji wszyscy uzytkownicy produktéw, ktérych one dotycza, a
takze inne osoby, ktére powinny te informacje otrzymac. Dziekujemy za zrozumienie i wspotprace oraz
prosimy o natychmiastowe przekazanie odpowiednich instrukcji dotyczacych bezpieczeristwa
personelowi. Niniejszy komunikat nalezy zachowaé w Panistwa aktach dotyczacych produktu. Informacje
nalezy przechowywac przynajmniej do czasu ukonczenia dziatar zaradczych.

Jesli nie maja juz Paristwo tego wyrobu/urzadzenia

Jesli produkt nie znajduje sie juz w Panstwa posiadaniu, prosimy przekazaé niniejszy Komunikat nowemu
witascicielowi. Prosimy takze wskaza¢ nam nowego wtasciciela produktu.

Przepraszamy za wszelkie niedogodnosci wynikajgce z tego problemu i z géry dziekujemy za zrozumienie.

Z powazaniem,

Jakub Borowski
Kierownik Sekcji IT Syngo
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