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Informacja dla klientow dotyczaca bezpieczenstwa w sprawie dziatania
korygujacego

Temat: Aplikacja Sensis moze ulec awarii w trakcie badania, gdy uzywana jest funkcja dokumentowania w
systemie Sensis

Szanowni Panstwo!

Informujemy o potencjalnym problemie z Paristwa systemem Sensis lub Sensis Vibe VD15B oraz o dziataniu
korygujacym, ktére zostanie podjete.

Na czym polega problem i kiedy wystepuje?

Jesli uzywana jest funkcja dokumentowania w systemie Sensis, moze sie zdarzyé¢, ze podczas dodawania
zdarzen raportowania wystepujgcych raz na badanie (zdarzen typu 1 zgodnie z definicjg zamieszczong w
instrukcji administratora) aplikacja ulegnie awarii.

Jaki jest wptyw na dziatanie systemu i jakie sg potencjalne zagrozenia?

Ze wzgledu na btgd w kodzie moze sie zdarzyé, ze system powigze pozycje zdarzenia typu 1 w bazie danych z
identyfikatorem obiektu zdarzenia akwizycji wskazujgcym na dowolny inny rodzaj zdarzenia akwizycji. Gdy
ten problem wystapi, istnieje mozliwosé, ze ostatnie zdarzenie akwizycji o tym samym identyfikatorze obiektu
zostanie usuniete. W najgorszym przypadku badanie moze pozosta¢ w stanie uszkodzonym, powodujgc
awarie aplikacji. Wéwczas uszkodzonego badania nie bedzie juz mozna wczytad, ale system nie poinformuje
o tym zadnym konkretnym komunikatem. Zamiast tworzy¢ nowe badanie, operator moze ponawiac proby
wczytania badania, jednak bedg one nieskuteczne.
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W jaki sposdb wykryto problem i jaka jest jego podstawowa przyczyna?

Problem z oprogramowaniem wykryto podczas regularnego monitorowania eksploatowanych produktdow.
Podstawowg przyczyng jest btad w kodzie oprogramowania, ktére w celu identyfikacji zdarzenia w
repozytorium nie weryfikuje typu zdarzenia, a jedynie numer zdarzenia. Prowadzi to do zwrécenia zdarzenia

akwizycji zamiast zdarzenia raportowania, a nastepnie usuniecie go.

Jakie dziatania musi podja¢ uzytkownik, aby unikna¢ zagrozen zwigzanych z tym problemem?

Jesli uzywana jest funkcja dokumentowania w systemie Sensis i wystgpi opisywany scenariusz, uzytkownik
powinien kontynuowac badanie, otwierajgc nowe badanie dla tego samego pacjenta bez dodawania zdarzen
raportowania typu 1.

Zamiast tych zdarzen mozina doda¢ komentarze w postaci dowolnego tekstu (notatki do procedury)
zawierajgcego potrzebne informacje.

Nalezy zapewni¢ mozliwos¢ kontynuowania leczenia pacjenta w inny sposdb, jesli istnieje jakiekolwiek
potencjalne zagrozenie dla pacjenta.

Jakie dziatania podejmuje producent w celu zminimalizowania ryzyka?

Oprogramowanie zostanie zaktualizowane w celu wyeliminowania tego problemu.

W jaki sposdb dziatanie korygujace zostanie zrealizowane?

Nasz serwis skontaktuje sie z Paiistwem w celu umdwienia sie na termin przeprowadzenia powyzszego
dziatania korygujacego i zaktualizowania oprogramowania w systemie.

Niniejsze pismo zostanie rozestane do klientéw, ktérych dotyczy ten problem, jako aktualizacja AX038/23/S.

Jakie jest ryzyko dla pacjentéw, ktdrzy byli wczesniej badani lub leczeni przy uzyciu tego systemu?

Nie uwazamy, by konieczne byto ponowne badanie pacjentéw w zwigzku z problemem opisanym powyzej.

Prosimy dopilnowac, aby odpowiednie informacje dotyczace bezpieczenstwa przedstawione w niniejszym
komunikacie otrzymali w Pafnstwa organizacji wszyscy operatorzy produktéw, ktérych one dotycza, a takze
inne osoby, ktére powinny te informacje otrzymac.

Dziekujemy za zrozumienie i wspdtprace oraz prosimy o natychmiastowe przekazanie odpowiednich
instrukcji dotyczacych bezpieczenstwa personelowi. Niniejszy komunikat nalezy zachowaé w Panstwa aktach
dotyczacych produktu. Informacje nalezy przechowywac przynajmniej do czasu ukonczenia dziatan
korygujacych.

Prosimy takze przekazac te informacje na temat bezpieczenstwa wszelkim innym organizacjom, dla ktérych
podejmowane czynnosci mogg by¢ istotne.

Jesli urzadzenie, ktérego dotyczy komunikat, zostato sprzedane i zmienit sie wtasciciel urzadzenia, wowczas
niniejszy komunikat nalezy przekaza¢ nowemu wtascicielowi. Prosimy rowniez o przekazanie nam danych
nowego wtasciciela, o ile jest to mozliwe.

Z powazaniem

Jakub Krajewski
Kierownik Sekcji Serwisu AX
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