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Dotyczy: Systemow Philips Volcano s5i, CORE oraz CORE Mobile z wersja oprogramowania v3.5

Listopad, 2017 r.

Drogi Zarzadco pracowni cewnikowania:

Philips Volcano rozpoczyna program dobrowolnego naprawiania usterki zwigzany z problemem, ktory
moze wystgpi¢ w niektorych systemach s5i, CORE i CORE Mobile z wersjg oprogramowania v3.5
(,Systemy Zagrozone Usterkg”). Podczas uzywania niektérych Systeméw Zagrozonych Usterka moze
pojawic sie nieoczekiwane okno dialogowe Microsoft Windows Security, a odpowiedz, ktdrej uzytkownik
udzieli w oknie dialogowym moze mie¢ niekorzystny wptyw na dalsze uzytkowanie urzadzenia.

Jesli posiadaja Panistwo urzadzenie, ktére spetnia ponizsze kryteria, Paristwa system moze by¢ zagrozony

usterka:

Numer katalogowy Opis produktu Data produkcji

produktu 1 wersja oprogramowania
807400001 Volcano Imaging System s5i

400-0100.01, CORE Mobile Imaging System (120V)

400-0100.01-R CORE Mobile Imaging System Refurbished

400-0100.07 CORE Mobile Imaging System (240V) 23 marca 2016 r. - 18 pazdziernika
400-0100.07-R CORE Mobile Imaging System Refurbished 2017 r.

400-0100.08 CORE Mobile Imaging System (100V) wersja oprogramowania v3.5
400-0100.08-R CORE Mobile Imaging System Refurbished

400-0100.02 CORE Imaging System

Otrzymuja Panstwo ten list, poniewaz wedtug naszej dokumentacji mogg Parnstwo potencjalnie posiadac
System Zagrozony Usterka.

W niewielkiej ilo$ci Systemow Zagrozonych Usterka ustawienia bezpieczenistwa Microsoft Windows
zostaly niepoprawnie skonfigurowane podczas produkcji. Ta niepoprawna konfiguracja moze prowadzi¢
do pojawienia sie okna dialogowego Windows Security, gdy system przetgcza sie z trybu IVUS na tryb
FFR/iFR (Czastkowa rezerwa przeptywu wienicowego/Przezzwezeniowy gradient ci$nien w fazie

rozkurczowej cyklu pracy serca). Jesli uzytkownik udzieli w oknie dialogowym odpowiedzi ,Allow access’

)

(,Zezwdl na dostep”) (jak pokazano ponizej), ustawienia sieciowej zapory ogniowej firewall urzadzenia
zostang zmodyfikowane, co poskutkuje otwarciem portéw sieciowych urzadzenia na potencjalng
nieoczekiwana komunikacje z sieci szpitalnej, z ktora urzadzenie moze by¢ potaczone.
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Nieoczekiwana komunikacja ze strony sieci szpitalnej moze zawiera¢ standardowe procesy
bezpieczeiistwa, np. skanowanie portéw. Jesli taka komunikacja wystapi podczas dziatania procedury
FFR/iFR, moze mie¢ to wptyw na zapis danych, co moze prowadzi¢ do:

e Niepoprawnych pomiaréw FFR/iFR

e Opdznienia pomiaru podczas rozwiazywania problemoéw lub skanowania portow

e Zaprzestania uzytkowania systemu
Wedtug naszych badan, prawdopodobienstwo zaistnienia powyzszych skutkow jest znikome.

Philips Volcano przeprowadzi inspekcje konfiguracji systemu w ramach procesu Konserwacji
Profilaktycznej lub Serwisu i naprawi ja, jeéli zajdzie taka potrzeba. Stanie sie to w ciggu najblizszych 12
miesiecy. Do tego czasu, moga Panstwo kontynuowac uzywanie systemu, pod warunkiem poczynienia
ponizszych krokoéw:

1. 0Oile bedzie to mozliwe, przed rozpoczeciem pomiaru pacjenta nalezy uruchomic¢ ponownie system
i przetgczy¢ urzadzenie w tryb FFR/iFR po ponownym uruchomieniu systemu. Jesli pojawi sie
okno dialogowe Widnows, nalezy wybra¢ opcje ,Cancel” (,Anuluj”), lub , X" w prawym gérnym
rogu okna. (Zobacz obraz ponizej)

| G Windows Firewall has blocked some features of this program

2. Jesli wykonujeg Paiistwo procedure, mozna takze odtgczy¢ System Zagrozony Usterkq od sieci
szpitalnej.

3. Je$li w Systemie Zagrozonym Usterka pojawi sie okno dialogowe Windows Security, nalezy
skontaktowac sie z Biurem ds. wsparcia technicznego Philips Volcano, by umdwié termin wizyty
serwisowej, podczas ktorej usterka zostanie naprawiona

Wszystkie zmiany dotyczace zezwalania na dostep w zaporze ogniowej firewall, ktére zostaty
wprowadzone przez wybranie opcji ,Allow access” (,Zezwdl na dostep”) beda automatycznie usunigte
podczas ponownego uruchomienia systemu. Jednakze, komunikat Windows Security moze pojawiac sie
ponownie po kazdym ponownym uruchomieniu systemu.
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Prosimy o zapewnienie, ze kopia niniejszego listu trafi do wszystkich pracownikéw Panstwa organizacji,
ktérzy zajmujg sie obstuga opisanych tu produktéw. Prosimy takze o wypelnienie, podpisanie i odestanie
zalaczonego formularza zaswiadczajacego o tym, Ze otrzymali Pafistwo niniejszy Komunikat dotyczacy
bezpieczenstwa stosowania produktu.

Zdajemy sobie sprawe z tego, ze usterka moze by¢ powodem utrudnien dla Panstwa i Panstwa
pracownikéw oraz pacjentow. Jednak nasze postepowanie w tej sytuacji jest odzwierciedleniem dbatosci
firmy Philips o bezpieczenstwo pacjentdw i jak najwyisze standardy jakosci.

Dziekujemy Panstwu za szybka reakcje na te wazng kwestie. W imieniu Philips chcielibySmy wyrazi¢
Panistwu wdzieczno$¢ za partnerskg wspotprace i nieprzerwane wsparcie z Pafistwa strony.

7/
Peter Dekempeneer
Miedzynarodowy Kierownik ds. zapewnienia jakoSci oraz zgodnosci z przepisami
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