Miele

Wazna wskazéwka bezpieczenstwa dla myjni dezynfektoréw Miele PG 8527, PG 8528,

Wazna wskazéwka bezpieczenstwa dla myjni dezynfektoréw Miele PG 8527, PG 8528,
PG 8535, PG 8536

Szanowny Panie / Szanowna Pani ....(kierownik sterylizatorni ew. kierownik laboratorium lub
wiasciciel kliniki, wstawi¢ odbiorce),

zgodnie z naszg dokumentacjg w Panstwa zaktadzie sg uzytkowane myjnie dezynfektory typu
Miele PG 8528/PG 8527/PG 8536/ PG 8535. Te urzgdzenia sg wyposazone w przytgcze sieciowe,
ktére umozliwia dokumentowanie procesow w sieci lokalnej.

Tym pismem chcielibysmy Panstwa poinformowac o tym, ze podczas sieciowego testu
penetracyjnego, przeprowadzonego przez specjaliste od zabezpieczen IT, zostata odkryta luka
bezpieczenstwa wystepujgca w uzytkowanych przez Panstwa typach urzadzen. Ta luka dotyczy
wytgcznie urzadzen, ktore rzeczywiscie sg potaczone z siecig lokalng. W przypadku pozostatych
urzgdzen nie ma ona znaczenia i nie stwarza zadnego zagrozenia. Dla urzgdzeh w sieci oznacza to:

o W przypadku ataku na sie¢ lokalng szpitala, laboratorium lub Kliniki istnieje mozliwos¢, ze
zostang odczytane i/lub podmienione dane (w duzej czesci binarne) z myjni dezynfektora
Miele.

o Teoretycznie przestepca cybernetyczny mogtby prébowac postuzy¢ sie tymi danymi, zeby
uzyskac nielegalny dostep do sterowania przebiegiem programu i go zmanipulowa¢. W
konsekwenciji haker, po dalszej analizie danych i przy znajomosci trybu reprocesowania
narzedzi, mégtby probowac sfatszowac protokét tadunku, zeby zatuszowaé ewentualne
manipulacje. To samo dotyczy réwniez nieuprawnionych dziatan oséb, ktére dysponujg
legalnym dostepem do zagrozonej sieci lokalne;j.

o Dotychczas nie pojawity sie zadne przestanki do stwierdzenia, ze taki przypadek sie zdarzyt.
Celowa manipulacja danymi, zgodnie z wcze$niejszym opisem, bytaby bardzo pracochionna
- i wymagataby gtebokiej znajomosci specyficznego oprogramowania urzgdzen.

Miele ocenia ryzyko tego, ze przestepca cybernetyczny z sukcesem przeprowadzi opisany wczesniej
wielostopniowy proces manipulacji, powodujgc w ten sposéb potencjalne zagrozenie dla zdrowia
pacjentow, jako niezwykle mate.

Dodatkowo zwracamy uwage na to, ze wymienione powyzej urzgdzenia Miele nie sg przewidziane
do tego, zeby je tgczyé bezposrednio z internetem. Dopdki jest to przestrzegane, praktycznie nie
wystepuje ryzyko, ze haker wykorzystujgc Panstwa urzgdzenie Miele mogtby sie dosta¢ od zewnatrz
przez dostep internetowy do innych urzadzen lub danych oséb postronnych.

Niezaleznie od tego pracujemy intensywnie nad rozwigzaniem umozliwiajgcym zamkniecie
(oczywiscie dla Painstwa bezptatnie) luki bezpieczenstwa. Gdy tylko to nastapi, skontaktuje
sie z Panstwem pracownik Miele w celu ustalenia dalszego postepowania.

Do tego czasu zalecamy, w celu zminimalizowania ryzyka, wdrozenie nastepujgcych dziatan:

e W zadnym razie nie nalezy umozliwia¢ dostepu do urzadzenia przez internet (np. przez
przekierowanie portow). W sytuacji, gdy Panstwa urzgdzenie jest osiggalne przez internet,
prosze natychmiast odfgczyc¢ ten dostep.

o Uzywac urzgdzenia wytgcznie w odseparowanej sieci (oddzielonej fizycznie lub z
ograniczeniami systeméw z uprawnieniami dostepowymi przez odpowiednig konfiguracje
routera / firewalla). W takiej sieci mogg by¢ uzytkowane wytgcznie systemy wymagane do
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dokumentowania rezultatow procesow (np. komputer i drukarka).

e Dostep do urzgdzenia i systemow z uprawnieniami dostepowymi musi by¢ ograniczony
wytgcznie do wymaganych oséb.

o Systemy z uprawnieniami dostepowymi muszg by¢ zabezpieczone silnymi hastami.

o Zmienic€ istniejgce hasta na urzgdzeniach (patrz Podrecznik programowania).

Dodatkowo przypominamy w zwigzku z tym o koniecznosci przeprowadzania, oprocz kontroli
dokumentacji procesowej, rowniez regularnych kontroli rutynowych rezultatéw przygotowywania.

O tym pismie zostaty poinformowane odpowiednie urzedy. Prosze przekazac te informacje dalej do
administratora sieci oraz do wszystkich pracownikow, ktorych to dotyczy.

Ponadto potrzebujemy od Panistwa pisemnego potwierdzenia. Dlatego prosimy uprzejmie o
wypetnienie zatgczonego formularza o odestanie go do nas z podpisem w ciggu dwoch tygodni.
Osobg odpowiedzialng po stronie Miele - i jednoczesnie adresatem Panstwa odpowiedzi - jest:

...(MPO der VG)
(adres, telefon, fax, e-mail)

Prosimy o wybaczenie niedogodnosci zwigzanych z tg sytuacjg, w razie pytan jesteSmy w kazde;j
chwili do dyspozyciji - i dziekujemy za wspoétprace.

Z powazaniem
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Formularz
Dane klienta

Wazna informacja bezpieczenstwa / Pilna informacja klienta dotyczaca podjecia dziatan
korygujacych w zakresie luki bezpieczenstwa IT

Szanowni Panstwo,

niniejszym potwierdzamy odbiér informaciji bezpieczenstwal/informac;ji dla klienta dotyczgcej podjecia
dziatan korygujgcych w zakresie luki bezpieczenstwa IT z dnia xx.xx.2017. Oswiadczamy, ze
przyjelismy do wiadomosci i zrozumieliSmy zalecenia producenta wyrob6éw medycznych.

Urzadzenia sg podtgczone do sieci: tak
nie

oo

Imie i nazwisko/Funkcja:

Szpital/Klinika/Laboratorium:

Ulica, numer domu:

Kod pocztowy, miasto:

Miejscowosé, data Podpis
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