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Pilny komunikat dotyczacy bezpieczenstwa stosowania produktu

Pilot zdalnego sterowania MiniMed™ (MMT-500 or MMT-503)
Wycofanie produktu

Pazdziernik 2021 .
Nr referencyjny Medtronic: FA830 Faza ll
Szanowny Uzytkowniku pompy,

zgodnie z posiadanymi przez nas informacjami moga by¢ Panstwo uzytkownikami opcjonalnego pilota zdalnego
sterowania MiniMed™ (numer modelu MMT-500 lub MMT~-503) z pompg insulinowg MiniMed™ 508 firmy Medtronic lub
rodzing pomp insulinowych MiniMed™ Paradigm™.

Firma Medtronic po raz pierwszy przekazata ten komunikat dotyczacy bezpieczenstwa stosowania produktu w sierpniu
2018 r. wraz z instrukcja, jak wytaczy¢ funkcje zdalnego bolusa, jesli funkcja ta nie jest uzywana, aby chronié
bezpieczenstwo swojej pompy insulinowej podczas korzystania z opcjonalnego pilota zdalnego sterowania, ktéry moze
by¢ podatny na zagrozenie cyberbezpieczenstwa. W tym czasie tylko uzytkownicy, ktérych pompy byty na gwarancji,
otrzymali powiadomienie. Firma Medtronic rozszerza obecnie zakres powiadomienia na wszystkich uzytkownikéw, ktorzy
zdaniem firmy Medtronic moga nadal uzywaé pompy insulinowej MiniMed™ 508 lub pomp insulinowych z rodziny
MiniMed™ Paradigm™ i zakupili pilot zdalnego sterowania.

Ponadto, po dokonaniu dalszych analiz, stwierdzono, ze potencjalne ryzyko zwigzane z uzywaniem pilota zdalnego
sterowania MiniMed™ przewaza nad korzysciami ptyngcymi z jego dalszego stosowania. W zwigzku z tym przedstawiamy
zaktualizowang instrukcje ograniczenia ryzyka wynikajgcego ze stosowania pilota zdalnego sterowania.

Nalezy natychmiast zaprzestaé¢ uzywania i odtagczyc¢ pilot zdalnego sterowania, wytaczy¢ funkcje zdalnego sterowania
i zwroci¢ pilot zdalnego sterowania do firmy Medtronic. Szczegdtowe instrukcje znajduja sie w zatgczniku do niniejszego
pisma.

Prosimy o zapoznanie sie z ponizszym opisem problemu oraz instrukcjami dotyczgcymi odtgczenia i zwrotu pilota
zdalnego sterowania.

OPIS PROBLEMU

Pilot MiniMed™ model MMT-500 lub MMT-503 Medtronic wykorzystujacy fale o czestotliwosciach radiowych (RF) do
komunikacji zpompg insulinowa, umozliwia zdalne, dyskretne podanie ustalonej dawki insuliny, podczas gdy pompa
insulinowa Medtronic znajduje sie w trudno dostepnym miejscu.

W maju 2018 r. zewnetrzny badacz ds. bezpieczenstwa cybernetycznego zidentyfikowat potencjalne ryzyko zwigzane z
rodzing pomp insulinowych MiniMed™ Paradigm™ i dedykowanym im pilotem zdalnego sterowania. Jak podaje raport
badacza, nieupowazniona osoba znajdujaca sie w bliskiej odlegtosci od pompy insulinowej moze, w czasie podawania
bolusa przy uzyciu pilota, potencjalnie skopiowac¢ sygnat bezprzewodowej transmisji fal o czestotliwosciach radiowych
(RF) i odtworzy¢ je ponownie pdzniej, w celu podania nieplanowanej dawki bolusa. Dodatkowa nieplanowana dawka
insuliny moze doprowadzi¢ do stanu zagrozenia zycia jakim jest hipoglikemia lub jesli podawanie insuliny zostanie
wstrzymane moze dojs¢ do hiperglikemii. Do chwili obecnej firma Medtronic nie otrzymata zgtoszen o jakichkolwiek
obrazeniach wynikajgcych z tego problemu.

Aby pompa byta podatna na zagrozenie, musi wystapic kilka czynnikow:
1. Opcja zdalnego podawania bolusa musi by¢ wigczona. Nie jest to domysine ustawienie fabryczne i uzytkownik musi
samodzielnie wigczyc te opcje.
2. Numer ID pilota uzytkownika musi zosta¢ wprowadzony do pompy.
Funkcja Easy Bolus™ (tatwy Bolus) musi by¢ wtgczona, a wielko$¢ podawanego bolusa zaprogramowana w pompie.
4. Nieupowazniona osoba musiataby znajdowac sie w bezposredniej bliskosci uzytkownika i by¢ wyposazona w sprzet
konieczny do skopiowania aktywowanego sygnatu RF w czasie, kiedy uzytkownik podaje bolus za pomoca pilota.
5. Nieupowazniona osoba musiataby znajdowac sie w bezposredniej bliskosci uzytkownika, zeby odtworzy¢ sygnaty RF
w celu zdalnego podania nieplanowanego bolusa.
6. Uzytkownik musiatby zignorowac zgtaszane przez pompe alarmy informujgce o zdalnym podaniu bolusa.
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Ponizsza lista przedstawia piloty zdalnego sterowania firmy Medtronic, ktérych dotyczy ten problem. Firma Medtronic nie
zajmuje sie juz produkcjg ani dystrybucja tych pilotéw zdalnego sterowania.
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WYMAGANE DZIALANIA:

1. ZAPRZESTANIE UZYWANIA | ODLACZENIE PILOTA ZDALNEGO STEROWANIA
=  Aby odtigczy¢ pilot zdalnego sterowania od pompy insulinowej, nalezy wytgczy¢ funkcje czestotliwosci
radiowej i usuna¢ wszystkie identyfikatory pilota zdalnego sterowania, ktére sg zaprogramowane w pompie.
Nalezy postepowac zgodnie z instrukcjami zawartymi w zatgczniku dotagczonym do niniejszego pisma.
Czynnosci zwigzane z odlgczaniem pilota zdalnego sterowania réznig sie w zaleznosci od modelu pompy
insulinowej.

2. POTWIERDZENIE POWIADOMIENIA
*  Prosimy o odpowiedz na to powiadomienie za posrednictwem wiadomosci e-mail na adres:
rs.wecarefa830admincz@medtronic.com lub telefonicznie, dzwonigc na naszg infolinie pod numerem +48
22 465 69 87
1) W celu potwierdzenia przeczytaniaizrozumienia tego powiadomienia
2) W celu przekazania swojej decyzji odnosnie zwrotu pilota zdalnego sterowania:
a) Chce zwrécic¢ swéj pilot(-y) zdalnego sterowania
b) Nie posiadam zadnych pilotéw zdalnego sterowania do zwrotu

3. ZWRACANIE PRODUKTU
= W celu odestania pilota zdalnego sterowania do firmy Medtronic zostanie dostarczone optacone z géory
opakowanie zwrotne.

Bezpieczenstwo uzytkownikéw naszych produktéw jest naszym najwyzszym priorytetem. Jestesmy zaangazowani w
dostarczanie bezpiecznych i skutecznych terapii o najwyzszej mozliwej jakosci i niezawodnosci. Dziekujemy za czas i
uwage poswiecone na zapoznanie si€ z niniejszym istotnym komunikatem.

Jak zawsze stuzymy Panstwu pomoca. W razie dalszych pytan lub potrzeby uzyskania pomocy prosimy o kontakt
z naszg infolinig pod numerem +48 22 465 69 87.

Z powazaniem,
Alicja Stepien-Padé
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ZALACZNIK

INSTRUKCJEDOTYCZACE ODLACZANIA PILOTA ZDALNEGO STEROWANIA
Czynnosci zwigzane z odigczaniem pilota zdalnego sterowania réznig sie w zaleznos$ci od modelu pompy insulinowe;j.

Nalezy postepowac zgodnie z ponizszymiinstrukcjamiw zaleznosci od posiadanego modelu pompy. Numer modelu
zaczynajacy sie od MMT - mozna znalez¢ na etykiecie pompy umieszczonej z tytu pompy lub koncu pompy.

Pompy insulinowe MiniMed™ Paradigm™ MMT-523/723, MMT-523K/723K, MMT-551/751, MMT-554/754
Usuniecie numeru ID pilota wprowadzonego do pompy:

1. Przejsé do ekranu OPCJA ZDAL. STER.: Ekran gtéwny>Narzedzia>Potacz urzadzenia>Piloty
Wybra¢ Wiacz, a nastepnie zatwierdzi¢ wybierajgc ACT.
Wybra¢ Usun ID, a nastepnie zatwierdzi¢ wybierajgc ACT.

Wybra¢ numer ID pilota do usuniecia, a nastepnie zatwierdzi¢ wybierajgc ACT.
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Jesli wprowadzono wiecej niz jeden numer ID pilota, nalezy powtdrzy¢ kroki 3 i 4, az wszystkie wprowadzone nr ID
pilotéw zostang usuniete.
Whytaczy¢ funkcje zdalnego sterowania pilotem:

1. Przej$¢ do ekranu OPCJA ZDAL. STER.: Ekran gtéwny>Narzedzia>Potacz urzadzenia>Piloty

2. Wybraé¢ Wylacz, a nastepnie zatwierdzi¢ wybierajac ACT.

Pompy insulinowe MiniMed™ Paradigm™ MMT-522/722, MMT-515/715K, MMT-512/712
Usuniecie numeru ID pilota wprowadzonego do pompy:
1. Przejs¢ do ekranu OPCJA ZDAL.STER.: Ekran gtéwny>Narzedzia>Funkcje zdal.ster.
Wybra¢ Wiacz, a nastepnie zatwierdzi¢ wybierajgc ACT.
Wybra¢ Usun ID, a nastepnie zatwierdzi¢ wybierajgc ACT.
Wybra¢ numer ID pilota do usuniecia, a nastepnie zatwierdzi¢ wybierajgc ACT.
Jesli wprowadzono wiecej niz jeden numer ID pilota, nalezy powtoérzy¢ kroki 3 i 4, az wszystkie wprowadzone nr ID
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pilotéw zostang usuniete.
Wytaczy¢ funkcje zdalnego sterowania pilotem:
1. Przejs¢ do ekranu OPCJA ZDAL.STER.: Ekran gtéwny>Narzedzia>Funkcje zdal.ster.
2. Wybra¢ Wytacz, a nastepnie zatwierdzi¢ wybierajgc ACT.

Pompa insulinowa MiniMed™ Paradigm™ MMT-511
Usuniecie numeru ID pilota wprowadzonego do pompy:
1. Przejs$¢ do ekranu OPCJE RF: Ekran gtéwny>Narzedzia>Opcje RF
Wybra¢ Wiacz, a nastepnie zatwierdzi¢ wybierajgc ACT.
Wybra¢ Usun ID, a nastepnie zatwierdzi¢ wybierajgc ACT.
Wybraé¢ numer ID pilota do usuniecia, a nastepnie zatwierdzi¢ wybierajgc ACT.
Jesli wprowadzono wiecej niz jeden numer ID pilota, nalezy powtorzyc kroki 3 i 4, az wszystkie wprowadzone nr ID
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pilotéw zostang usuniete.
Wwtgczy¢ funkcje zdalnego sterowania pilotem:

1. Przejs¢ do ekranu OPCJE RF: Ekran gtiéwny>Narzedzia>Opcje RF
2. Wybra¢ Wylacz, a nastepnie zatwierdzi¢ wybierajac ACT.

Pompa insulinowa MiniMed™ MMT-508
Usuniecie numeru ID pilota wprowadzonego do pompy:

1. Rozpoczgé od ekranu Gtéwnego/Time of Day (Pora dnia).
Naciska¢ Sel do momentu pokazania sie Set Up Il (Ustawienie Il), a nastepnie zatwierdzi¢ wybierajgc ACT.
Naciska¢ Sel do momentu pokazania sie RF DEV, a nastepnie zatwierdzi¢ wybierajgc ACT.
Jeslinie zostato to jeszcze zrobione, nalezy przewing¢ strzatkami w gére/w doét, aby wybra¢ On (Wlacz), a nastepnie
ACT.
Przewija¢ za pomoca strzatek w gore/w dot, az na ekranie pojawi sie komunikat (DELETE) USUN a nastepnie ACT.
Wybra¢ zdalny identyfikator do usuniecia, a nastepnie zatwierdzi¢ wybierajgc ACT.
Wybra¢ ACT ponownie, aby potwierdzi¢ usuniecie numeru ID pilota zdalnego sterowania.
Jesli zaprogramowano wiecej niz jeden numer ID pilota, nalezy powtarza¢ kroki od 5 do 7, az wszystkie wprowadzone nr
ID pilotéw zostang usuniete
9. Poczekac, az uptynie czas na ekranie pompy i powrdci¢ do ekranu Gtownego/ Time of Day (Pora dnia).
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Whytaczy¢ funkcje zdalnego sterowania pilotem:
1. Rozpoczac od ekranu Gtéwnego/Time of Day (Pora dnia).
2. Naciskac Sel do momentu pokazania sie Set Up Il (Ustawienie Il), a nastepnie zatwierdzi¢ wybierajagc ACT.
3. Naciska¢ Sel do momentu pokazania sie RF DEV, a nastepnie zatwierdzi¢ wybierajgc ACT.
4. Przewija¢ za pomoca strzatek w goére/w dét, az na ekranie pojawi sie komunikat OFF(WYLACZ), a nastepnie potwierdzi¢
wybierajgc ACT.




