Medtronic

Pilna notatka dotyczaca bezpieczenstwa
Sie¢ dystrybucji oprogramowania i wspoétpracujacy programisci

Nazwa produktu Numer Modelu
| Programator CareLink™ 20350 2090; Wszystkie numery seryjne
Programator CareLink Encore™ 29901 29901; Wszystkie numery seryjne

12 pazdziernika 2018r.

Szanowni Panstwo,

Firma Medtronic pragnie poinformowaé¢ Panstwa o wprowadzanej modyfikacji majgcej na celu poprawe
bezpieczenstwa cybernetycznego programatoréw urzgdzen poprzez zmiane sposobu aktualizowania ich
oprogramowania. Obecnie programatory Medtronic CareLink™ 2090 i CareLink Encore™ 29901 s3 aktualizowane na
dwa sposoby: przy uzyciu gniazda USB lub poprzez potgczenie sieciowe w ramach Sieci dystrybucji oprogramowania
(SDN - ang. Software Distribution Network) SDN to ogdlnoswiatowa sie¢ pozwalajgca na pobieranie nowego
oprogramowania lub aktualizacji dla programatorow CareLink 2090 i CareLink Encore 29901 przez internet. Z dniem
11 pazdziernika 2018 roku Medtronic wytaczy mozliwos$¢ aktualizacji programatoréw przy uzyciu SDN ibedzie korzystat
jedynie zmetody aktualizacji przez USB. Jezeli korzystajg Parnstwo obecnie z procesu aktualizacji przez USB, nie bedzie
sie to dla Paristwa wigza¢ z zadnymi zmianami trybu pracy.

W procesie aktualizacji oprogramowania przy uzyciu SDN stwierdzono podatnos¢ na atak, ktéra moze pozwolic¢ osobie
o ztych zamiarach na zainstalowanie w programatorze oprogramowania nie pochodzacego od Medtronic podczas
pobierania danych z SDN. Dotychczas firma Medtronic nie otrzymata zadnych (0) doniesien o wystagpieniu takiego
zdarzenia. Firma Medtronic wydata wstepny biuletyn bezpieczenstwa w lutym 2018 oraz jego uaktualnienie w czerwcu
2018 roku. Mozna je znalez¢ na www.medtronic.com/security. Jednak, po dalszej analizie tych zagrozen dokonanej
wspolnie z Food and Drug Administration (wlasciwy urzad w Stanach Zjednoczonych) oraz zewnetrznymi ekspertami
doszlismy do wniosku, ze proces aktualizacji oprogramowania przez SDN moze wigza¢ sie z ryzykiem, ktére musi
zostac calkowicie wyeliminowane. W przeciwnym razie, mogtoby dojs$¢ do zagrozenia zdrowia pacjenta w zaleznosciod
zakresu i intencji ztosliwego ataku cybernetycznego oraz choroby pacjenta. Dotychczas nie stwierdzono takiego ataku,
ani wynikajacych z niego niekorzystnych skutkow dla zdrowia pacjenta.

Z programatoréw mozna bezpiecznie korzystaé¢ stosujgc sie do ponizszych zalecen. Medtronic przedstawia
nastepujgce zalecenia dotyczgce programatoréw CareLink 2090 i CareLink Encore 29901:

e Prosze w dalszym ciggu korzystaé¢ z programatoréw do programowania, testowania i oceny wszczepialnych
elektronicznych urzadzen kardiologicznych (CIED - ang. cardiovascular implantable electronic devices)
stosowanych u pacjentéw. Polaczenie internetowe nie jest wymagane do normalnego programowania CIED i
podobnych operacji.

o Innefunkcje dostarczane przez Medtronic, ktére wymagajg potaczenia internetowego (np. SessionSync™)
nie s obcigzone opisanym wyzej zagrozeniem. Moga Panstwo w dalszym ciggu z nich korzystac.

e  Prosze nie probowac aktualizowania programatora przy uzyciu SDN. W przypadku wybrania przycisku ,,Zainstaluj
z Medtronic”, nie rozpocznie sig instalacja oprogramowania, poniewaz nie ma juz dostepu do zewnetrznej sieci
SDN (Patrz Zatgcznik A).

o Przyszle aktualizacje oprogramowania programatora musza by¢ odbierane bezposrednio od
przedstawiciela Medtronic.

e Prosze w dalszym ciggu stale kontrolowaé prace programatoréw w Panstwa placéwce zgodnie z polityka IT w
Panstwa instytuciji.

e Medtronic zaleca klientom korzystanie z programatoréw w ramach poprawnie zarzgdzanych sieci IT. Prosze
skonsultowac sie ze swoim dziatem IT w kwestii bezpieczeristwa Paristwa sieci. Zalecane dziatania majgce na celu



lepsze  zabezpieczenie  otoczenia  sieciowego Panstwa  komputerow mozna  znalez¢ na
https://www.nist.gov/cyberframework lub w innym miejscu zawierajgcym wytyczne w zakresie bezpieczernstwa
cybernetycznego.

e Przeprogramowanie lub aktualizacja CIED nie jest wymagana w zwigzku z niniejszg komunikacja, a profilaktyczna
wymiana CIED nie jest zalecana i nie powinna by¢ przeprowadzana.

Medtronic pracuje nad wprowadzeniem aktualizacji w zakresie bezpieczenstwa programatorow, ktére dodatkowo
odniosg sie do powyzszych zagrozeri i zostang wprowadzone po uzyskaniu ich zatwierdzenia. Poinformujemy Panstwa
kiedy beda dostepne. Niniejsza informacja musi zosta¢ przekazana wszystkim osobom, ktérych dotyczy w Panstwa
organizacji lub w kazdej innej organizacji, ktérej przekazano programatory.

Urzad Rejestracji Produktéw Leczniczych, Wyrobéw Medycznych i Produktow Biobojczych zostat poinformowany o
niniejszej komunikacji.

Szczerze ubolewamy nad wszelkimi trudnosciami jakie ta zmiana przyniesie Panstwu lub Panstwa pacjentom.
Medtronic pozostaje oddany bezpieczeristwu pacjentow i bedzie w dalszym ciggu monitorowat dziatanie systemu, aby
mie¢ pewnosé, ze zaspokajamy potrzeby Panstwa i Pafstwa pacjentow.

W przypadku jakichkolwiek pytar prosimy o kontakt z lokalnym przedstawicielem handlowym firmy Medtronic.

Z wyrazami szacunku,

Waldemar Czaplejewicz

Czionek Zarzgdu Medtronic Poland sp. z 0.0.



Zatacznik A:
Ekran oprogramowania programatora

Prosze nie prébowa¢ aktualizowania programatora przy uzyciu SDN. W przypadku wybrania przycisku ,,Zainstaluj z
Medtronic”, nie rozpocznie sie instalacja oprogramowania poniewaz nie ma juz dostepu do zewnetrznej sieci SDN.
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Przy probie instalacji oprogramowania z SDN moze pojawic sig kilka komunikatéow (np. .. Zainstaluj z Medtronic...").
Prosze zapoznac sig z ilustracjami ponizej, ktére przedstawiajg przyktady tresci jakie moga pojawic sig na ekranie
programatora podczas préby instalacji. Ponizej duzego komunikatu “Prosze czekac” wyswietli sie mniejsze okienko z
<informacjg o statusie potgczenia>; prosze spojrze¢ na zaznaczony obszar ponizej. Informacje o statusie polgczenia
moga sie zmienia¢ pomiedzy “taczenie,,,”, “Szukanie sieci...”, “Logowanie...", “Nie mozna pofgczy¢ z siecia” i “Nie mozna
poftgczyc z Medtronic”. Poniewaz SDN nie jest juz dostepna, uzytkownik powinien wybraé “Anuluj” aby zakonczyé
probe instalacji.

Jezeli uzytkownik wylgczy zasilanie programatora bez anulowania préby instalacji, po ponownym wigczeniu na ekranie
pojawi sig okienko odliczania na okoto 30 sekund z przyciskami ., Tak" i ,Nie". Uzytkownik powinien wybra¢ , Nie" aby
zakonczy¢ prébe instalacji i powrocic do ekranu Wyboru Modelu. Jezeli uzytkownik wybierze ,, Tak” lub nie odpowie
przed uptywem 30 sekund, programator ponownie sprébuije instalacji, a proces opisany powyzej bedzie powtarzat sie,
az do wybrania przez uzytkownika opcji .,Anuluj” lub , Nie"w okienku odliczania.
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