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Wycofanie wyrobu
medycznego z obrotu

2023-10-25

Komunikat o niespetnianiu wymagan zasadniczych
Pilne wycofanie wyrobu medycznego z obrotu
Szanowni Panstwo,

w maju 2022 r. firma lllumina skontaktowata sie z klientami w sprawie luki w zabezpieczeniach
Lokalnego menedzera przebiegu (Local Run Manager, LRM), ktéra obejmowata aparaty
NextSeq™ 550Dx. Informujemy o podjeciu dziatah przez firme lllumina w zwigzku z luka

w zabezpieczeniach Lokalnego menedzera przebiegu (LRM). Notatka zawiera opis problemu
oraz omowienie dziatan, ktére podejmie firma lllumina i ktére musi wykona¢ klient.

Tabela 1: Produkty, ktorych dotyczy niniejsze powiadomienie

Niepowtarzalny kod

identyfikacyjny wyrobu — numer Numer katalogowy
kodu identyfikacyjnego wyrobu

Aparat NextSeq 550Dx 00816270020125 20005715
Tabela 2: Podsumowanie funkcji

Nazwa oprogramowania Nowa wersja Funkcje w tej wersji

¢ Nowa struktura Lokalnego menedzera
przebiegu (wersja 4.1.0) do uzytku
w trybie Dx

wersja 1.7.0 | ¢ Rozwigzanie problemu dotyczgcego luki
w zabezpieczeniach LRM

e Przywrécono zdalny dostep do
internetowego interfejsu uzytkownika LRM

Oprogramowanie NextSeq
Operating Software (NOS)

e Nowa struktura Lokalnego menedzera
przebiegu (wersja 4.0.0) do uzytku

Oprogramowanie sterujgce w trybie RUO
NextSeq Control Software (NCS) | We'=12 4.2.0 | ¢ Rozwigzanie problemu dotyczacego luki

w zabezpieczeniach LRM
e Przywrécono zdalny dostep do
internetowego interfejsu uzytkownika LRM

Dodatkowe informacje na temat oprogramowania NextSeq Operating Software w wersji 1.7.0, NextSeq
Operating Software w wersji 4.2.0, Lokalnego menedzera przebiegu w wers;ji 4.1.0 i w wersji 4.0.0 oraz
kompatybilnych wersji modutu Lokalnego menedzera przebiegu mozna znalez¢ tutaj.

Opis problemu

Firma lllumina udostepnita nowg wersje oprogramowania, ktéra rozwigzuje problem dotyczacy luki
w zabezpieczeniach i przywraca zdalny dostep do internetowego interfejsu uzytkownika LRM. Nowe
wersje oprogramowania NextSeq Operating Software (NOS) wersja 1.7.0 oraz NextSeq Control
Software (NCS) wersja 4.2.0, ktdre zawierajg Lokalnego menedzera przebiegu (odpowiednio wersja
4.1.0 oraz wersja 4.0.0) sg dostepne do instalacji na aparatach NextSeq 550Dx.
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Prosze zwroci¢ uwage, ze ta aktualizacja jest wymagana. Firma lllumina nie bedzie dtuzej
dostarczac starych wersji oprogramowania. Wszystkie nowe instalacje oprogramowania bedg
zaktualizowanymi wersjami wyszczegolnionymi w niniejszej notatce.

Uwaga: Aparaty, ktérych dotyczy problem, moga by¢ uruchamiane w dwaoch trybach i wymagane
jest zainstalowanie odpowiedniej aktualizacji oprogramowania w kazdym trybie (Dx i RUO) na
kazdym aparacie.

Nowe aparaty sg obecnie wysytane ze zaktualizowanym oprogramowaniem NOS, NCS oraz LRM.
Dziatania firmy lllumina

Przedstawiciel firmy lllumina skontaktuje sie z Panstwem, aby zaplanowac¢ wizyte majgcg na celu
zainstalowanie nowego oprogramowania.

Odpowiednie miejscowe i miedzynarodowe agencje regulacyjne, w tym wiasciwe organy, zostaty
poinformowane o tym problemie.

Wymagane dziatania klienta

Prosimy wypetni¢ formularz odpowiedzi, aby potwierdzi¢ otrzymanie tej notatki. Prosimy o przestanie
wypetnionego formularza w wiadomosci e-mail do dziatu pomocy technicznej firmy lllumina na adres
techsupport@illumina.com w ciggu 5 dni roboczych.

Alternatywnie mozna tez wysta¢ wiadomos¢ e-mail do dziatu pomocy technicznej firmy lllumina na
adres techsupport@illumina.com w celu podania informacji wymaganych w formularzu.

Jestesmy po to, aby pomagaé

UWAGA: W przypadku podejrzenia, ze do aparatu uzyskat dostep nieautoryzowany uzytkownik,
nalezy natychmiast odtgczy¢ kabel sieciowy i skontaktowaé sie z dzialem pomocy technicznej
firmy lllumina pod adresem techsupport@illumina.com.

Jesli podczas korzystania z produktéw, ktérych dotyczy problem, u uzytkownika wystgpi
niepozadane zdarzenie zwigzane z tg lukg w zabezpieczeniach, nalezy zgtosi¢ to w ramach
programu FDA MedWatch Adverse Event Reporting przez Internet, poczta tradycyjng lub faksem.
Raport mozna wypetni¢ i przestac¢ online na stronie www.fda.gov/medwatch/report.htm. Poza
Stanami Zjednoczonymi nalezy skontaktowaé sie z miejscowym organem regulacyjnym.

Firma lllumina bardzo powaznie traktuje kwestie bezpieczenstwa. Zobowigzujemy sie wspierac
uzytkownikdw w rozwigzywaniu probleméw zwigzanych z tg lukg w zabezpieczeniach. Zdajemy
sobie sprawe, jak duzy wplyw na Panstwa dziatalnos¢ moze mie¢ ta zmiana. Doktadamy
wszelkich staran, aby zapewnia¢ ustugi i wsparcie najwyzszej jakosci w trakcie tego procesu.

W przypadku pytan lub watpliwosci nalezy skontaktowac sie z dziatem pomocy technicznej firmy
lllumina pod adresem techsupport@illumina.com.

Z powazaniem

Gary Workman Karen Gutekunst
VP, Global Quality VP, Regulatory Affairs
Pomoc techniczna: Wsparcie klientow:

customercare@illumina.com
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Powdd przestania niniejszego komunikatu

Otrzymali Panstwo te notatke, poniewaz figurujg Panstwo w naszych danych jako osoby do kontaktu swojej organizaciji
w zakresie probleméw z jakoscig, wycofywania produktéw i zmian w produktach.

Nalezy podkresli¢, ze notatki zawierajg wazne informacje dotyczgce naszych produktdw i nie stanowig materiatu
marketingowego. W zwigzku z tym moga je Panstwo otrzymywac pomimo rezygnacji z otrzymywania materiatow
marketingowych od firmy Illlumina. Jezeli nie sg Panstwo odpowiednig osobg w swojej organizacji do otrzymywania tych
powiadomien, moga sie Panstwo z nich wypisac¢, przesytajgc ten formularz. Wiecej informacji mozna znalez¢ w naszej
polityce prywatnosci.
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customercare@illumina.com

©2023 lllumina, Inc. Wszelkie prawa zastrzezone. Wszystkie znaki towarowe sg wtasnoscig firmy lllumina, Inc. lub ich odpowiednich wtascicieli. Szczegotowe
informacje dotyczgce znakow towarowych mozna znalez¢ na stronie www.illumina.com/company/legal.html.

FSN2023-1450 POL (nr dokumentu: M-AMR-01014) Strona3z4


mailto:techsupport@illumina.com
mailto:customercare@illumina.com
http://www.illumina.com/company/legal.html
https://prdt.illumina.com/l/551052/2022-05-23/lm27br
https://www.illumina.com/company/legal/privacy.html

A llumina

Wycofanie wyrobu
medycznego z obrotu
Formularz odpowiedzi
Szanowni Panstwo,
firma lllumina wystata do Panstwa informacje na temat jej dziatan zwigzanych z komunikatem
o braku spetnienia wymogoéw zasadniczych FSN2023-1450 dotyczacych luki w zabezpieczeniach
LRM w aparatach NextSeq 550Dx.
Prosimy wypetni¢ formularz odpowiedzi, aby potwierdzi¢ otrzymanie tej notatki. Prosimy

0 przestanie wypetnionego formularza w wiadomosci e-mail do dziatu pomocy technicznej firmy
lllumina na adres techsupport@illumina.com na jeden z ponizszych sposobow:

o Prosze wydrukowaé, wypetnié¢ i przesta¢ pocztg elektroniczng formularz do dziatu
pomocy technicznej firmy Illlumina na adres techsupport@illumina.com.

e Prosze przejs¢ do edytowalnego elektronicznie formularza tutaj i przesta¢ pocztag
elektroniczng wypetniony formularz do dziatu pomocy technicznej firmy lllumina na
adres techsupport@illumina.com.

e Prosze wysta¢ wiadomos¢ e-mail do dziatu pomocy technicznej firmy lllumina na adres
techsupport@illumina.com w celu podania informacji wymaganych w formularzu.

Formularz odpowiedzi

Nazwa placOowki

Dane osoby wypetniajgcej formularz

Imie i nazwisko (drukowanymi literami):

Stanowisko (drukowanymi literami):
Data (DD-MM-RRRR):

Odpowiedzi klienta

Potwierdzam otrzymanie komunikatu dla Tak O Nie
klienta nr FSN2023-1450, przeczytanie go
| Zrozumienie jego tresci.

O powiadomieniu poinformowano wszystkich | 1ok [0 Nie [
uzytkownikéw, ktérych to dotyczy.

Odpowiedz dystrybutora/importera Nie dotyczy O

Zidentyfikowatem(-am) klientéw, ktérzy Tak [ Nie [
otrzymali lub mogli otrzymac ten produkt.

Poinformowatem(-am) zidentyfikowanych Tak O Nie d
klientobw o tej notatce.

Data (DD-MM-RRRR):

Pomoc techniczna: Wsparcie klientow:
customercare@illumina.com
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