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Wycofanie wyrobu medycznego z obrotu

04MAY2022
Powiadomienie o jakosci

PILNE WYCOFANIE WYROBU MEDYCZNEGO Z OBROTU

Szanowni Panstwo!

Firma lllumina przesyta informacje dotyczace luki w zabezpieczeniach, ktérg wykryto w Local Run
Manager (LRM) zainstalowanym w urzadzeniach NextSeq™ 550Dx i MiSeq™Dx. Luka ta moze
powodowac problemy z cyberbezpieczenstwem. Powiadomienie zawiera opis problemu oraz
omowienie dziatan, ktére podejmie firma lllumina i ktére musi wykonac klient.

Tabela 1. Produkty, ktérych dotyczy powiadomienie

Numer identyfikacyjny

Nazwa produktu/wyrobu Numer katalogowy

wyrobu
NextSeq 550Dx Instrument 00816270020125 20005715
MiSegDx Instrument 00816270020002 / DX-410-1001/ 15036706 /
00816270020699 20014053

Opis problemu

Firma lllumina zidentyfikowata zagrozenie cyberbezpieczenstwa dotyczace Local Run Manager
(LRM) na urzadzeniach do sekwencjonowania dziatajgcych w trybie diagnostyki in vitro (IVD), ktére
wskazano w tabeli 1.

Do tej pory firma lllumina nie otrzymata zadnych zgtoszen wskazujgcych na to, ze wykorzystano te
luke w zabezpieczeniach.

Nieautoryzowany uzytkownik moze wykorzysta¢ luke w zabezpieczeniach, aby zdalnie przejgé
kontrole nad urzadzeniach i podjg¢ dowolne dziatania na poziomie systemu operacyjnego. Dziatania
te moga wptywac na ustawienia, konfiguracje, oprogramowanie i dane na aparacie lub w sieci
klienta. Wykorzystanie tej luki w zabezpieczeniach moze spowodowac brak wynikéw, nieprawidtowe
wyniki lub uszkodzenie plikbw aparatu albo naruszenie bezpieczenstwa danych pacjentow.
Wykorzystanie tej luki w zabezpieczeniach w taki sposéb moze stanowic¢ zagrozenie dla zdrowia

pacjentow.
Pomoc techniczna: Wsparcie klientow:
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Dziatania firmy Illlumina

Firma lllumina opracowata poprawke do oprogramowania, aby uniemozliwi¢ wykorzystanie tej luki
w zabezpieczeniach. Aktywnie pracujemy, aby zapewni¢ trwate rozwigzanie tego problemu na
obecnych i przysztych urzadzeniach.

W przypadku aparatow potgczonych z Internetem poprawke do oprogramowania mozna pobraé
bezposrednio ze strony internetowej znajduje sie ponizej w sekcji ,WWymagane dziatania klienta”.
lllumina zaleca klientom natychmiastowe pobranie poprawki i zainstalowanie jej na wszystkich
urzadzeniach, ktérych dotyczy problem.

W przypadku produktéw LRM bez potagczenia internetowego firma lllumina przygotowata inne
mozliwosci instalacji poprawki do oprogramowania. Aby uzyskac¢ informacje o tych mozliwosciach,
prosimy o szybki kontakt z dziatem pomocy technicznej pod adresem techsupport@illumina.com.

Odpowiednie miejscowe i miedzynarodowe agencje regulacyjne, w tym wiasciwe organy, sg
informowane o tym problemie.

Inne pytania lub prosby o pomoc mozna kierowac na adres techsupport@illumina.com.

Wymagane dziatania klienta

Uwaga: urzadzenia, ktérych dotyczy problem, mogg by¢ uruchamiane w dwach trybach, dlatego
wazne jest, aby zainstalowaé¢ poprawke osobno w kazdym trybie (Dx i RUO) na kazdym
urzadzeniach. Wazne jest rowniez, aby zainstalowac poprawke oprogramowania we wszystkich
samodzielnych instancjach pozainstrumentowego LRM dla trybu RUO na instrumentach Dx.

1. W przypadku aparatéw potaczonych z Internetem: nalezy natychmiast pobraé
poprawke do oprogramowania dostepng tutaj i zainstalowac¢ jg w kazdym trybie (Dx i RUO)
na kazdym urzadzeniu, ktérego dotyczy problem, i/lub w kazdej autonomicznej instanc;ji

oprogramowania LRM poza urzadzeniem uzywanej w trybie RUO na aparatach Dx.

Przed rozpoczeciem instalowania poprawki zalecamy wykonanie kopii zapasowej danych.

W celu ochrony klientow firma Illlumina udostepnia adres strony internetowej tylko tym
klientom i organom regulacyjnym, ktorych dotyczy problem.

Nalezy wypetni¢ i odesta¢ ponizszy formularz weryfikacyjny w ciggu 5 dni
roboczych.

Pomoc techniczna: Wsparcie klientow:
customercare@illumina.com
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2. W przypadku urzadzenia bez polgczenia z Internetem: nalezy skontaktowac sie z dziatem

pomocy technicznej (techsupport@illumina.com) w celu uzyskania instrukcji wdrozenia
poprawki do oprogramowania w inny sposob.

Niezwitocznie po zainstalowaniu poprawki nalezy wypetnic i odestaé ponizszy
formularz weryfikacyjny.

3. Trwate rozwigzanie problemu: od razu po udostepnieniu aktualizacji nalezy zainstalowac
aktualizacje oprogramowania, ktéra trwale wyeliminuje luke w zabezpieczeniach.
Informacje o dostepnosci aktualizacji oprogramowania przeslemy w osobnym
powiadomieniu.

UWAGA: instalacja poprawki do oprogramowania spowoduje zablokowanie dostepu zdalnego do
internetowego interfejsu uzytkownika oprogramowania LRM, ktérego opis zawiera instrukcja
obstugi oprogramowania LRM. Nie wptynie to jednak na podstawowe funkcje aparatow. Klienci,
ktorzy korzystajg z internetowego interfejsu uzytkownika w swoich procedurach laboratoryjnych,
powinni natychmiast zwrdci¢ sie o pomoc, piszgc na adres techsupport@illumina.com.

UWAGA: w przypadku podejrzenia, ze do urzadzenia uzyskat dostep nieautoryzowany uzytkownik,
nalezy natychmiast odtgczy¢ kabel sieciowy i skontaktowac sie z dziatem pomocy technicznej pod
adresem techsupport@illumina.com. Informacje na temat czynnosci zwigzanych z sprawdzaniem
urzadzenia mozna znalez¢ w dokumencie ,Poprawka oprogramowania LRM, wersja 1.0 —
instrukcja obstugi”.

Jesli podczas korzystania z produktéw, ktérych dotyczy problem, u uzytkownika wystapi
niepozadane zdarzenie zwigzane z tg lukg w zabezpieczeniach, nalezy zgtosi¢ to w ramach
programu FDA MedWatch Adverse Event Reporting przez Internet, poczta tradycyjng lub faksem.
Raport mozna wypetnic¢ i przestac online na stronie www.fda.gov/medwatch/report.htm.

Poza Stanami Zjednoczonymi nalezy skontaktowacé sie z miejscowym organem regulacyjnym.

Pomoc techniczna: Wsparcie klientow:
customercare@illumina.com
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Firma lllumina bardzo powaznie traktuje kwestie prywatnos$ci i bezpieczenstwa danych. Pragniemy
wspiera¢ uzytkownikow w rozwigzywaniu probleméw zwigzanych z tg lukg w zabezpieczeniach.
Wszelkie pytania prosimy kierowac na adres techsupport@illumina.com.

Z powazaniem

Gary Workman Karen Gutekunst
VP, Global Quality VP, Regulatory Affairs

Powdéd przestania niniejszej Notatki

Przesytamy Panu/Pani niniejsza Notatke, poniewaz zgodnie z naszg dokumentacjg jest Pan/Pani osobg wyznaczong do
kontaktu w Panstwa placéwce. Od czasu do czasu zachodzi koniecznos¢, abysmy informowali naszych klientéw
0 zmianach wprowadzonych w produktach, wycofywaniu produktéw z obiegu lub kwestiach dotyczgcych jakosci.

Zgodnie z powyzszym niniejsza Notatka zawiera wazne informacje dotyczgce naszych produktéw i nie stanowi materiatu
marketingowego. Z tego powodu moze Pan/Pani otrzymywac tego rodzaju Notatki, nawet jesli nie wyrazit(a) Pan/Pani
zgody na otrzymywanie materiatéw marketingowych od firmy lllumina. Jesli nie jest Pan/Pani osobg wyznaczong do
kontaktu w Panstwa placéwce i tego typu korespondencja nie powinna do Pana/Pani trafia¢, prosimy o wystanie
wiadomosci e-mail na adres customernotifications@illumina.com z danymi kontaktowymi odpowiedniej osoby. Wiecej
informacji mozna znalez¢ w naszej polityce prywatnosci.

Pomoc techniczna: Wsparcie klientow:
customercare@illumina.com
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Formularz odpowiedzi
Szanowni Panstwo!

W dniu 04MAY2022 firma lllumina wystata do Panstwa ,Bardzo Wazne Powiadomienie na temat
wyrobu medycznego FSN2022-1230” dotyczgcg problemu z urzadzeniami NextSeq 550Dx
i MiSeqDx.

Prosimy o wypetnienie ponizszej tabeli w celu potwierdzenia otrzymania niniejszego
powiadomienia. Prosimy o przestanie wypetnionego formularza pocztg e-mail na adres
techsupport@illumina.com po zakonczeniu instalacji poprawki oprogramowania zgodnie z
wymaganymi dziataniami klienta wymienionymi w niniejszym powiadomieniu.

Formularz odpowiedzi

Nazwa placowki

Nazwa produktu/wyrobu Liczba Numer serii
Zaznacz wszystkie wlasciwe pola

O NextSeq 550Dx
O MiSegDx

[ samodzielne instancje LRM
poza aparatem uzywane w trybie
RUO na aparatach Dx

Dane osoby wypetniajacej formularz

Imie i nazwisko (drukowanymi literami):

Stanowisko osoby wypetniajgcej formularz
(drukowanymi literami):

Pomoc techniczna: Wsparcie klientow:
customercare@illumina.com
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Odpowiedzi klienta

Potwierdzam otrzymanie komunikatu dla
klienta nr FSN2022-1230, przeczytanie go
i zrozumienie jego tresci.

Tak O nie O

Potwierdzam, Zze na urzadzeniach, ktore
zostaly zaznaczone powyzej, sg
zainstalowane instancje LRM.

Tak O nie O

O powiadomieniu poinformowano wszystkich
uzytkownikéw, ktorych to dotyczy.

Tak O Nie O

Potwierdzam, ze poprawka do
oprogramowania zostata zainstalowana na
wszystkich urzadzeniach okreslonych
powyzej.

Tak O nie O

Odpowiedz dystrybutora/importera

Nie dotyczy.l:l

Zidentyfikowatem(-am) klientow, ktorzy
otrzymali lub mogli otrzymac ten produkt.

Tak O nie O

Poinformowatem(-am) zidentyfikowanych
klientow o wycofaniu produktéw z obrotu.

Data (DD-MIE-RRRR)

Rozumiem, ze po pobraniu poprawki do oprogramowania nalezy jg zainstalowa¢ oddzielnie

w kazdym trybie (odpowiednio w trybie Dx i RUO) na kazdym urzadzenianu wskazanym

w niniejszym formularzu odpowiedzi i/lub we wszystkich samodzielnych instancjach LRM poza
urzadzeniem uzywanych w trybie RUO na urzadzeniach Dx.

Podpis osoby wypetniajagcej formularz

Pomoc techniczna:

Data

Wsparcie klientow:
customercare@illumina.com
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