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Niniejsze informacje dotyczace bezpieczenstwa sa przeznaczone dla nastepujacych grup
docelowych:
e Wszyscy operatorzy instalacji iQ-WEBX z oprogramowaniem iQ-X 2.2.0 z wazna licencja.
e Wszyscy dystrybutorzy, ktérzy dystrybuujg rozwigzania iQ-WEBX zawierajgce
oprogramowanie iQ-X 2.2.0.

Identyfikacja dotknietych wyrobéw medycznych:

Ponizsze wyroby medyczne mogaq ulec uszkodzeniu:
e iQ-X 2.2.0 (z wazna licencjg na oprogramowanie)
e iQ-WEB < 6.4.5 (tylko w potaczeniu z licencjonowanym iQ-X 2.2.0)
e iQ-4VIEW < 2.0 (tylko w potaczeniu z licencjonowanym iQ-X 2.2.0)

Opis problemu, w tym zidentyfikowanej przyczyny:
Poczawszy od 37 tygodnia kalendarzowego 2017r. (11-17 Wrzes$nia), niektdrzy dostawcy

systemow antywirusowych, tacy jak Microsoft, Kaspersky i McAfee, wprowadzili definicje wirusow
do swoich produktow bezpieczenstwa, ktore wykrywajg jeden z komponentéw naszego
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rozwigzania iQ-WEBX jako ztosliwe oprogramowanie. Nazwy stwierdzonego zagrozenia rdznig sie
w zaleznosci od dostawcy (np. Trojan: Win32/Rundas. B, Artemis lub Trojan. Win32. Llac. lhwj).

Plik ten nosi nazwe "LicGen. exe" i jest cze$cig naszego systemu licencjonowania iQ-X. W wyniku
takiego wykrycia plik jest usuwany z miejsca pierwotnej lokalizacji w folderze instalacyjnym iQ-
WEBX i poddawany kwarantannie lub nawet usuwany.

Jako producent mozemy =zapewni¢, ze wykrycie to jest falszywie pozytywne. Nasze
oprogramowanie bedace produktem medycznym w wersji dostepnej do pobrania jest wolne od
ztosliwego oprogramowania. Przedmiotowa dokumentacja istnieje na rynku od kilku lat.
Oprogramowanie to nie jest rowniez w stanie komunikowac sie z niczym innym, jak tylko z lokalng
instalacjq iQ-WEBX.

W przypadku braku pliku nie jest juz mozliwe pomysine zalogowanie sie do interfejsu sieciowego
iQ-WEB. Typowym objawem jest to, ze strona logowania nie zostanie zatadowana i okno
przegladarki pozostanie biate.

Oznacza to ze:
e Uzytkownicy nie beda mieli dostepu do badan oraz informacji dot. danego pacjenta
znajdujacych sie w réznych tabelach.
e Wyswietlanie lub odczyt obrazow nie bedga mozliwe przy uzyciu iQ-WEB, iQ-X lub iQ-
4VIEW, co moze powaznie utrudni¢ lub opdznic¢ proces diagnostyczny.
e Administratorzy nie bedg w stanie zarzadzac¢ systemem za pomocg interfejsu sieciowego.

Nie ma to jednak wptywu na komunikacje DICOM. iQ-WEB bedzie w dalszym ciggu otrzymywac
dane i dostarcza¢ badania do innych stacji, takich jak iQ-VIEW/PRO.

Jakie $rodki ma podja¢ adresat?

W celu zapewnienia, ze problem nie wystgpi w potencjalnie zagrozonym systemie iQ-WEBX,
nalezy podjac¢ nastepujace srodki.

Jako operator:
1. Przeprowadzi¢ aktualizacje serwera iQ-WEBX. Ta aktualizacja powinna zawiera¢ nie tylko
najnowsze definicje wiruséw, ale takze aktualizacje systemu Windows.
2. Uruchomi¢ ponownie serwer, a nastepnie wykona¢ skanowanie antywirusowe.
Sprawdzi¢, czy w programie antywirusowym nie znaleziono zagrozen.
4. Zalogowac sie do iQ-WEB i upewnic sie, ze ma sie dostep do interfejsu sieciowego iQ-X i
iQ-4VIEW.

w

Jako dystrybutor:
1. Skontaktowac sie z klientami instalacji iQ-WEBX i poprosi¢ ich, aby wykonali wyzej
wymienione czynnosci od 1 do 4 dotyczace potencjalnie zagrozonych systemow.
2. W razie potrzeby wykonac te czynnosci we wspotpracy z klientem.

Pomimo podjecia dziatan opisanych powyzej istnieje nadal niewielkie prawdopodobienstwo, ze
dane rozwigzanie antywirusowe wptynie na poprawne dziatanie iQ-WEBX. Jesli nadal nie mozna
zalogowac sie do interfejsu sieciowego iQ-WEB, mimo ze wszystkie ustugi na serwerze dziatajg
prawidtowo, to moze oznaczac to takg wtasnie sytuacje.

Jesli tak sie stanie, w celu rozwigzania problemu nalezy postgpi¢ zgodnie z ponizszymi
instrukcjami:



1. Na serwerze przejs¢ do katalogu instalacyjnego iQ-WEBX, zazwyczaj C:"Program Files"iQ-

WEBX.

2. Otworzyc¢ podkatalog "PACS", a nastepnie "php".
3. Wyszukac plik "LicGen. exe". Powinien znajdowac sie bezposrednio w tym folderze, a nie

w innym podkatalogu.

4, Jedli pliku nie ma, nalezy sprawdzi¢ logi rozwigzania antywirusowego na serwerze, aby
zweryfikowaé, czy plik zostat przeniesiony do kwarantanny, czy by¢ moze nawet usuniety.

5. W przypadku opisanym powyzej najpierw nalezy sprobowac zaktualizowac definicje
wirusow.

6. Nastepnie nalezy przenies¢ plik "LicGen. exe" z folderu kwarantanny z powrotem do
katalogu instalacji <iQ-WEBX>""PACS"php" i wykonac¢ skanowanie antywirusowe.

7. Jesli plik "LicGen. exe" zostat catkowicie usuniety z systemu, nalezy go przywracic.

e Dla administratorow: Nalezy skontaktowa¢ sie z odpowiedzialnym lokalnym
dystrybutorem Iub bezposrednio z producentem pod adresem support@image-
systems.biz w celu uzyskania kopii pliku. Nalezy podac¢ petny numer wers;ji.

e Dla dystrybutorow: Jeéli zainstalowana jest wersja iQ-X 2.2.0.0.6, mozna pobrac
wiasciwy plik z Sales Partner Login Area tutaj (po uprzednim zalogowaniu sie). Jesli
problem dotyczy wczesniejszej wersji iQ-X 2.2.0, skontaktuj sie z producentem pod
adresem support@image-systems.biz.

8. Plik nalezy skopiowa¢ do folderu instalacji: <Your iQ-WEBX installation
directory>\PACS\php\.

9. Podane rozwigzanie powinno zadziata¢ natychmiast, wiec nie jest potrzebny restart
serwera lub ustugi. Nalezy zalogowac sie do iQ-WEB i upewnic sie, ze jest skuteczny dostep
do interfejsu sieciowego iQ-X i iQ-4VIEW.

Alternatywnie mozna rowniez dodac¢ plik lub nawet caty folder iQ-WEBX do wyjatkéw od
skanowania. W ten sposob oprogramowanie nie bedzie juz skanowac pliku, nawet jesli nie bedg
dostepne zadne nowsze definicje wirusow.

Dalsze dziatania podjete ze strony producenta:

Skontaktowalismy sie z gtdwnymi dostawcami systemoéow Antywirusowych. Te, ktore do tej pory
odpowiedziaty, potwierdzity fatszywie pozytywne wykrywanie i dodaty nasz komponent
oprogramowania do swoich wykazow. Dlatego tez ich najnowsze lub nadchodzace definicje
wirusow powinny rozwigzac ten problem.

Ponadto, wprowadzimy zmiany w naszym oprogramowaniu iQ-WEB (dostepnym wraz z kolejng
wersjg), ktére usung zalezno$¢ pomiedzy komponentem licencji iQ-X a mechanizmem logowania
iQ-WEB.

Rozpowszechnianie informacji tu podanych:

Prosze upewnic sie w swojej organizacji, ze wszyscy uzytkownicy wyzej wymienionych produktow
oraz wszystkie inne osoby, ktoére powinny zosta¢ poinformowane, sg poinformowane o tych
pilnych informacjach dotyczacych bezpieczenstwa. W przypadku przekazania tych produktéw
osobom trzecim nalezy przesta¢ im kopie tych informacji lub poinformowac¢ osobe kontaktowgq
wymieniong ponizej.

Prosze przechowywac te informacje przynajmniej tak dtugo, jak dtugo wymienione w nich $rodki
nie zostang jeszcze catkowicie zakonczone.
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Federalny Instytut Lekow i Wyrobow Medycznych w Niemczech otrzymat kopie "Pilnych informacji
dotyczacych bezpieczenstwa".
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