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Pompa do kontrapulsacji wewnatrzaortalnej Datascope Cardiosave Hybrid i
Rescue (IABP) Luki w zabezpieczeniach cybernetycznych Ripple20
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Rescue

Wszystkie Wszystkie

PROSIMY O PRZEKAZANIE NINIEJSZEJ INFORMACJI WSZYSTKIM OBECNYM | POTENCJALNYM
UZYTKOWNIKOM POMPY DO KONTRAPULSACJI WEWNATRZAORTALNEJ (IABP) CARDIOSAVE
HYBRID i CARDIOSAVE RESCUE W PANSTWA PLACOWCE.

JESLI SA PANSTWO DYSTRYBUTOREM, KTORY PRZEKAZAL KLIENTOM PRODUKTY OBJETE
NINIEJSZYM DZIALANIEM, PROSIMY O PRZEKAZANIE IM TEGO DOKUMENTU W CELU
PODJECIA ODPOWIEDNICH DZIALAN.

Szanowni Panstwo,

Datascope/Getinge inicjuje dobrowolne dziatanie korygujgce dotyczace wyrobu medycznego: pompa do
kontrapulsacji wewnatrzaortalnej (IABP) Cardiosave Hybrid i Cardiosave Rescue ze wzgledu na luki w
zabezpieczeniach w powszechnie stosowanej bibliotece niskopoziomowego oprogramowania TCP/IP
opracowanej przez Treck, Inc., ktére mogg spowodowaé utrate komunikacji ze szpitalnym/klinicznym
systemem informacyjnym (HIS/CIS).

Brak mozliwosci przesytania krzywych i danych dotyczacych leczenia z Cardiosave IABP do systemu
zapisu elektronicznego (HIS/CIS) nie ma wplywu na dorazne leczenie wspomaganego pacjenta.

Z naszych danych wynika, ze Panstwa placéwka jest w posiadaniu co najmniej jednej jednostki
Cardiosave |IABP.

Identyfikacja problemu:

19 czerwca 2020 r. laboratorium badawcze JSOF opublikowato serie luk w zabezpieczeniach
cybernetycznych Ripple20.1 Publikacja zawiera dziewietnascie (19) luk w zabezpieczeniach, ktére
dotyczg setek miliondw urzgdzen obstugujgcych potaczenia Ethernet/Internet.

' https://www.jsof-tech.com/ripple20/
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Postepowanie wyjasniajace firmy Getinge wykazato, ze pie¢ (5) z dziewietnastu (19) luk moze wptywac
na system operacyjny urzadzen Cardiosave IABP. Wykorzystanie dowolnej z tych luk moze skutkowac
utratg komunikacji Ethernet, a urzadzenie Cardiosave nie bedzie w stanie komunikowa¢ sie ze
szpitalnym/klinicznym systemem informacyjnym (HIS / CIS) w celu przesytania krzywych i danych
dotyczacych leczenia.

Urzadzenie Cardiosave IABP bedzie nadal realizowac terapie pacjenta zgodnie ze wskazaniem i bez
uszczerbku dla parametrow uzytkowych urzadzenia, chociaz nie bedzie wysyta¢ danych dotyczgcych
leczenia i krzywych do systemow HIS/CIS.

W ponizszej tabeli przedstawiono pie¢ luk:

Luka Szczegoty
CVE-2020-11896 Niewtasciwa obstuga parametru diugosci w IP4/UDP.

Nieprawidtowe sprawdzanie poprawnosci danych wejsciowych w
CVE-2020-11906 komponencie warstwy tgcza Ethernet
CVE-2020-11907 Niewtasciwa obstuga niespojnosci parametrow dtugosci w komponencie TCP
CVE-2020-11911 Niewtasciwa kontrola dostepu w ICMPv4.
CVE-2020-11914 Nieprawidtowa walidacja danych wejsciowych w komponencie ARP

Nalezy pamietaé, ze dotychczas nie miaty miejsca zadne zdarzenia niepozgdane ani przypadki
Smiertelne zwigzane z tym problemem.

Natychmiastowe dziatania tymczasowe do wykonania przez uzytkownika:

Aby upewnic¢ sie, ze urzgdzenia Cardiosave Hybrid lub Cardiosave Rescue nie sg podatne na luki w
zabezpieczeniach Ripple20, uzytkownicy mogg odtgczy¢ kabel Ethernet od portu Ethernet Cardiosave
oznaczonego jako pozycja 9 na rysunku 1 ponizej:

Rysunek 1 (tyt urzadzenia Cardiosave Hybrid i Cardiosave Rescue)
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Ponadto uzytkownik moze wytgczy¢ potaczenia sieciowe w ustawieniach Potaczenia sieciowe w menu
Opcje pompy. Nalezy upewni¢ sie, ze po wytgczeniu opcji potgczeh sieciowych wskaznik stanu
potgczenia swieci sie na czerwono.
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Aby uzyska¢ dostep do menu ustawien sieciowych, nalezy w pierwszej kolejnosci wcisngc¢ przycisk
Preferencje w dolnym rzedzie wyswietlacza klawiatury, aby wyswietli¢ Menu preferenciji.
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Wybraé opcje Wyt. i upewni¢ sie, ze wskaznik Statusu potgczenia swieci sie na
czerwono.

Connection Status

Dziatania te zabezpieczg Cardiosave przed ewentualnymi lukami w zabezpieczeniach sieci zewnetrznej.
Cardiosave nie obstuguje zadnych innych typow potgczen sieciowych poza potgczonymi bezposrednio
kablami Ethernet.

Dziatanie koryqujace:

Firma Datascope/Getinge pracuje obecnie nad korektg oprogramowania, aby rozwigzac¢ ten problem.
Przedstawiciel serwisu firmy Datascope/Getinge skontaktuje sie z Panstwem w celu zaplanowania
instalacji zaktualizowanego oprogramowania. Prace te zostang wykonane nieodptatnie w Parnstwa
placéwce.

Prosimy wypetni¢ i podpisa¢ zatgczony FORMULARZ ODPOWIEDZI NA PILNY KOMUNIKAT
DOTYCZACY BEZPIECZENSTWA ZEWNETRZNEGO - DZIAtANIE KORYGUJACE DOTYCZACE
WYROBU MEDYCZNEGO (strona 5), aby potwierdzi¢ otrzymanie niniejszego powiadomienia.
Wypetniony formularz nalezy przekaza¢ firmie

Datascope / Getinge — zeskanowang kopie formularza nalezy przesta¢ na adres mailowy lub pod numer
faksu lokalnego przedstawiciela firmy.

Przepraszamy za wszelkie niedogodnosci zwigzane z tym dziataniem korygujagcym. W przypadku
jakichkolwiek pytan prosimy o kontakt z lokalnym przedstawicielem Datascope/Getinge.

Niniejszy komunikat zostat wystosowany za wiedzg Amerykanskiej Agencji ds. Zywnos$ci i Lekéw FDA.

Z powazaniem

Agnieszka Pietras
Senior Regulatory Affairs & Quality Assurance Specialist, Quality Assurance/Regulatory
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ZEWNETRZNE DZIALANIE KORYGUJACE DOTYCZACE WYROBU
MEDYCZNEGO - FORMULARZ ODPOWIEDZI

Pompa do kontrapulsacji wewnatrzaortalnej Datascope Cardiosave Hybrid i
Rescue (IABP) Luki w zabezpieczeniach cybernetycznych Ripple20

NUMER FAKSU: (22) 882 24 52 lub ADRES EMAIL: serwis.pl@getinge.com

Potwierdzam, ze przeczytatem(am) i zrozumiatem(am) pismo w sprawie tego pilnego zewnetrznego
dziatania korygujacego dotyczgcego urzgdzen medycznych, odnoszgce sie do pomp do kontrapulsaciji
Cardiosave objetych tym dziataniem, znajdujgcych sie w placéwce.

Potwierdzam, ze wszyscy uzytkownicy pomp do kontrapulsacji Cardiosave w tej placowce zostali
odpowiednio poinformowani o dziataniu.

POTWIERDZENIE Prosimy o podanie wymaganych informac;ji i ztozenie podpisu ponizej:

Przedstawiciel placowki:

Podpis: Data:
Imie i nazwisko: Telefon:
Tytutk: Oddziat:

Nazwa szpitala:

Adres, miasto i kraj:

Wypelniony formularz nalezy przestaé faksem na numer (22) 882 24 52 lub na adres
e-mail serwis.pl@getinge.com
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