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Znak wewn. GE Healthcare: FMI 36142

Do: Dyrektor ds. inzynierii biomedycznej / klinicznej
Dyrektordw ds. bezpieczenstwa IT
Administratorow ds. opieki zdrowotnej / kierownikow ds. ryzyka

DOTYCZY: Podatnos¢ na zagrozenia pewnych stacji centralnych GE i serweréw telemetrii ApexPro

Ten dokument zawiera wazne informacje dotyczqce zakupionego produktu. Prosimy upewnic sie, ze wszyscy uzytkownicy w
Panstwa jednostce zapoznali sie z trescig niniejszego powiadomienia dot. bezpieczeristwa wraz z zalecanymi dziataniami.

Ten dokument nalezy przechowywac w aktach.

Problem dotyczacy
bezpieczenstwa

Instrukcje
dotyczace
bezpieczenstwa
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Podczas podtaczania do sieci Mission Critical (MC) i/lub Information Exchange (IX), w pewnych wersjach
serwerow telemetrii CARESCAPE Telemetry Server, serwerow telemetrii Apex Telemetry Server, stacji
centralnych CARESCAPE Central Station (CSCS) wersja 1 oraz systemow Central Information Center (CIC)
znaleziono podatnosci na ataki cybernetyczne.

Sieci MC i IX sg izolowane od pozostatych sieci szpitalnych. W zwigzku z tym, aby problem wystapit,
nieupowazniona osoba musiataby uzyskac fizyczny dostep do urzadzern monitorujgcych lub do
odizolowanych sieci MC lub IX znajdujacych sie w szpitalu.

Jezeli nieupowazniona osoba, majgca odpowiednie umiejetnosci, uzyska taki poziom dostepu, kombinacja
odkrytego klucza prywatnego, odkrytych ustug oraz podzespotéw o zidentyfikowanych podatnosciach
mogtaby zosta¢ wykorzystana i potgczona z dalszymi ukierunkowanymi ztosliwymi dziataniami:
- Wprowadzeniem zmian na poziomie systemu operacyjnego urzagdzenia, powodujac, ze urzadzenie
nie nadaje sie do uzytku i/lub
- Skorzystaniem z ustug zdalnego podgladu i sterowania urzgdzeniami w sieci w celu uzyskania
dostepu do interfejsu uzytkownika klinicznego oraz wprowadzania zmian w ustawieniach urzadzen
i ograniczeniach alarmowych.

W takiej sytuacji tego typu ataki cybernetyczne mogtyby potencjalnie skutkowaé w utracie mozliwosci
monitorowania i/lub utracie alarméw podczas aktywnego monitorowania pacjentéw.

Nie odnotowano zadnych przypadkéw ataku cybernetycznego w $rodowisku klinicznym lub jakichkolwiek
zgtoszonych obrazen w wyniku tej sprawy.

Moga Panstwo nadal korzystac z opisywanego produktu. Aby zapoznac sie z informacjami o prawidtowej
konfiguracji sieci monitorow pacjentéw, nalezy przestrzega¢ dokumentéw Patient Monitoring Network
Configuration Guide, CARESCAPE Network Configuration Guide oraz instrukcji technicznych i serwisowych
produktu.

Poza stosowaniem dobrych praktyk zarzagdzania siecig, nalezy upewnic sie, ze:

sieci MC i IX sg odizolowane;

router/zapora MC i IX blokuje ruch przychodzacy, zgodnie z konfiguracjg;

dostep fizyczny do stacji centralnych, serwerdw telemetrii, sieci MC oraz sieci IX jest ograniczony;
domysine hasta s3 zmieniane zgodnie z harmonogramem; oraz

stosowane sg dobre praktyki zarzadzania hastami
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Dane szczegétowe
problematycznego
produktu

Korekta dotyczaca
produktu

Informacje
kontaktowe

Upewnienie sie, ze sieci sg prawidtowo skonfigurowane i odizolowane chroni przed tymi potencjalnymi
obawami i ogranicza ryzyko.

W ramach aktualizacji zasad bezpieczeristwa cybernetycznego, firma GE rozwija aktualizacje/tatki, ktére
zawierajg usprawnienia bezpieczenstwa. Klienci mogg wejs¢ na strone bezpieczenstwa GE
(https://securityupdate.gehealthcare.com) i otrzymaé najnowsze informacje, jak réwniez zapisac sie do
otrzymywania powiadomien, gdy dostepne sg nowe aktualizacje/tatki.

Nalezy zachowac te informacje z instrukcjami do wykorzystania w przysztosci.

Nalezy zapoznac sie z ponizszg tabelg w celu identyfikacji dotknietych produktéw. Numery identyfikacyjne
znajduja sie na etykiecie produktu z tytu urzadzenia. Dotkniety produkt nalezy zidentyfikowa¢, znajdujac 9-,
10-, 11- lub 13- cyfre numeru seryjnego GE Healthcare.

Kody produktu wedtug produktu:
Produkt Kod produktu
Serwery telemetrii GU, 3F, 4T, SAH, SEE
Stacje centralne JA1, SCH, EF, 4T, AA1, GX, GQ, GU, SDY, SDZ, SGL, SGJ, SGK

T SRl SR 18 Gl l;l;mer seryjny serwera: Cyfra 9, 10 lub
’\x%x XX XXXX XX XXXXKXXX X XX
Trzycyfrowy identyfikator produktu Dwucyfrowy identyfikator produktu

W razie jakichkolwiek pytan zwigzanych z powyzszg "Informacjg dotyczgcg bezpieczenstwa produktu" badz z
okresleniem zakresu objetych nig produktow, uprzejmie prosimy o kontakt z lokalnym przedstawicielem
sprzedazy lub serwisu GE.

GE Healthcare potwierdza, iz niniejszy dokument zostat przekazany do wiadomosci odpowiednich organdéw panstwowych.

Pragniemy zapewni¢, ze utrzymanie wysokiego poziomu bezpieczenstwa stanowi dla nas najwyzszy priorytet. W przypadku
jakichkolwiek pytan, prosimy o natychmiastowy kontakt.

Dziekujemy!
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Laila Gurney Jeff Hersh, PhD MD
Senior Executive, Global Regulatory and Quality Chief Medical Officer
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https://securityupdate.gehealthcare.com/
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GE Healthcare

GEHC nr ref. 36142
POTWIERDZENIE OTRZYMANIA INFORMACIJI O URZADZENIU MEDYCZNYM
ODPOWIEDZ JEST WYMAGANA

Nalezy wypetni¢ niniejszy formularz i odesta¢ go do firmy GE Healthcare niezwtocznie po otrzymaniu i nie pdzniej niz w ciggu
30 dni

od jego otrzymania. Bedzie to oznaczaé¢ potwierdzenie otrzymania i zapoznania sie z Powiadomieniem o korekcie wyrobu
medycznego nr ref. 36142.

Nazwisko/nazwa Klienta/Odbiorcy:

Adres:

Miasto/wojewddztwo/kod pocztowy/kraj:

Adres e-mail:

Numer telefonu:

|:| Potwierdzamy otrzymanie i przyjecie do wiadomosci informacji zawartych w zatgczonym Powiadomieniu o wyrobie
medycznym, poinformowanie odpowiedniego personelu medycznego oraz podjecie, obecnie i w przysztosci, odpowiednich
dziatan zgodnie z trescig tego powiadomienia.

Nalezy podac imie i nazwisko osoby odpowiedzialnej za wypetnienie tego formularza.

Podpis:

Stanowisko:

Data (DD/MM/RRRR):

Prosimy zwroci¢ wypetniony formularz w postaci skanu lub zdjecia, wysytajac go pod adres e-mail:
Recall.36142@ge.com

Ten adres e-mail mozna uzyska¢ za pomocg ponizszego kodu QR:
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