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Do klientow i uzytkownikéw
stanowiska do znieczulania Driiger Perseus AS00
z modulem detekeji gazu PGM i wersja 2.03 oprogramowania

Wrzesien 2020
Wazny komunikat dotyczacy bezpieczenstwa!
Mozliwe niewyS$wietlanie wartosci stezenia O2 i gazu znieczulajgcego
Produkty ktérych dotyczy problem: Perseus A500 z wersja 2.03 oprogramowania oraz o
numerze seryjnym uwzglednionym w zalaczonym wykazie
numeréw seryjnych
Szanowni Panstwo,

W toku naszej miedzynarodowej kontroli przeprowadzonej po wprowadzeniu produktu na rynek,
dowiedzieli$my si¢ o przypadku, w ktérym zainstalowanie wersji 2.03 oprogramowania na urzadzeniach
Perseus A500 z modutem detekcji gazu PGM skutkowato niewyswietlaniem stgzenia wdechowego i
wydechowego gazu znieczulajacego przez kilka minut po rozpoczgciu zabiegu chirurgicznego.

W ramach dalszej kontroli, dowiedzielisSmy sig, ze wersja 2.03 oprogramowania uniemozliwia
kalibracje czujnikéw gazu w okreslonych sytuacjach (np. bezdech CO2).

W przypadku braku Kkalibracji, mozliwe jest niewySwietlanie stezenia wdechowego i
wydechowego gazu znieczulajacego oraz st¢zenia wdechowego i wydechowego O2 przez
maksymalnie 20 minut.

W takim przypadku, urzadzenie Perseus AS00 wyswietla¢ bedzie komunikat ,,Pomiar O2
niedostepny” i/lub ,,Pomiar gazu znieczulajacego niedostepny”. Ponadto, w przypadku sytuacji
BEZDECH CO2, aktywowany zostanie alarm ,,Bezdech (brak CO2)”. W zadnym wypadku, nie
beda wyswietlane nieprawidlowe lub mylace odezyty.

Ponadto, kontrola wykazata, ze odnosna kwestia dotyczy jedynie urzadzen z modutem detekcji gazu
PGM instalowanym do maja 2016 roku (w zataczeniu wykaz numerdw seryjnych). Odnos$na kwestia
nie dotyczy urzadzen produkowanych od maja 2016 roku, poniewaz wyposazone sa one w modut
detekeji gazu mPGM niedotkniety tym problemem.

W zwigzku z tym, dokonamy wymiany modutéw detekcji gazu PGM na modulty mPGM w Paristwa
urzgdzeniach dotknietych problemem. Z uwagi na ograniczong dostepnos¢ mPGM, mozliwe bedzie, ze
w pierwszej kolejnosci bedziemy musieli ponownie zainstalowaé poprzednig wersje oprogramowania
na Pafistwa urzgdzeniach dotknigtych problemem, a w pdzniejszym terminie wymienimy moduty PGM
na mPGM oraz ponownie zainstalujemy wersje 2.03 oprogramowania.
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Do momentu zainstalowania poprzedniego oprogramowania lub zamontowania naszego
najnowszego modulu detekcji gazn mPGM, prosimy o przestrzeganie nastepujacych zalecen:

Bez wzgledu na rzeczywisty czas pracy na sali operacyjnej, ustawi¢ wartos¢ OR operating time
[ezas pracy na sali operacyjnei DA ,,00:00 — 23:50”, Celem zmiany ustawien, nalezy wybraé System
Configuration [Konfiguracja systemu] -=> System -> General [Ogélne] -> OR operating time /czas pracy na
sali operacyjnej].

System setup x

Podczas okresu przejSciowego, kiedy urzadzenie bedzie obshugiwato poprzednia wersje 2.02
oprogramowania, nalezy przestrzega¢ naszego komunikatu dotyczacego bezpieczenstwa z czerwca
2020 roku dotyczacego interfejsu Medibus do momentu instalacji modutu mPGM oraz wersji 2.03
oprogramowania. Dla Panstwa wygody, w zalaczeniu znajduje sie kopia odnosnego komunikatu
dotyczgcego bezpieczefistwa.

Zgodnie z naszymi informacjami, sa Panstwo w posiadaniu urzgdzen Perseus A500 z PGM, ktérych
oprogramowanic zostalo niedawno zaktualizowane do wersji 2.03. Prosimy o poinformowanie
wszystkich zainteresowanych stron oraz uzytkownikéw urzadzen Perseus AS00 dotknigtych problemem
w Panstwa placéwcee. O tym dziataniu poinformowane zostana rowniez wlasciwe organy.
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Panstwa lokalny przedstawiciel Driger skontaktuje si¢ z Pafstwem celem uzgodnienia daty dokonania
modyfikacji oprogramowania Panstwa urzadzenia oraz instalacji modutu mPGM.

Przepraszamy za wszelkie niedogodnosci, jakie moga wynikaé z zaistniatej sytuacji. Uwazamy, ze
podjecie wspomnianych dziatan stanowi odpowiedni $rodek prewencyjny majgcy na celu zwigkszenie
bezpieczenstwa pacjentow i uzytkownikéw.

Dziekujemy za wsparcie.
Z powazaniem,

/~/ podpis nieczytelny
Hans Ulrich Schiiler

Zarzadzanie Produktem
Zakres Anestezjologii
Driagerwerk AG & Co KGaA

Zataczniki:
e  Wykaz numerdw seryjnych urzadzen Perseus potencjalnie dotknigtych problemem (1 strona)
o Komunikat dotyczacy bezpieczenstwa z czerwca 2020 roku (2 strony)
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Wykaz numerdw seryjnych urzadzen Perseus potencjalnie dotknigtych problemem (tylko, jesli wersja

2.03 oprogramowania zostala zainstalowana).

2011 2012 2013 2014 2015 2016
Styczen ASCA-xxxx | ASDA-xxxx | ASEA-xxxx | ASFA-xxxx | ASHA-xxxx | ASJA-xxxx
Luty ASCB-xxxx | ASDB-xxxx | ASEB-xxxx | ASFB-xxxx | ASHB-xxxx | ASIB-xxxx
Marzec ASCC-xxxx | ASDC-xxxx | ASEC-xxxx ASFC-xxxx ASHC-xxxx | ASJC-xxxx
Kwiecien ASCD-xxxx | ASDD-xxxx | ASED-xxxx | ASFD-xxxx | ASHD-xxxx | ASJD-xxxx
Mayj ASCE-xxxx | ASDE-xxxx | ASEE-xxxx | ASFE-xxxx ASHE-xxxx | do ASIE-0026
Czerwiec ASCF-xxxx ASDF-xxxx | ASEF-xxxx ASFF-xxxx ASHF-xxxx
Lipiec ASCH-xxxx | ASDH-xxxx | ASEH-xxxx | ASFH-xxxx [ ASHH-xxxx
Sierpien ASCJ-xxxx ASDJ-xxxx ASEJ-xxxx ASFJ-xxxx ASHIJ-xxxx
Wrzesien ASCK-xxxx | ASDK-xxxx | ASEK-xxxx | ASFK-xxxx ASHK-xxxx
Pazdziernik | ASCL-xxxx ASDL-xxxx | ASEL-xxxx ASFL-xxxx ASHL-xxxXx
Listopad ASCM-xxxx | ASDM-xxxx | ASEM-xxxx | ASFM-xxxx | ASHM-xxxx
Grudzien ASCN-xxxX | ASDN-xxxx | ASEN-xxxx | ASFN-xxxx | ASHN-xxxx
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Komunikat dotyczacy bezpieczenstwa z czerwea 2020 roku (strona 1 z 2)

Do klientéw i uzytkownikéw
stanowiska do znieczulania Driiger Perseus A500 z SW2.0n

Czerwiec 2020

Wainy komunikat dotyczacy bezpieczenstwa!
Mozliwy start ,,miekki” spowodowany danymi niezgodnymi z Medibus
Produkty ktérych dotyczy problem: Perseus AS00 z SW2.0n

Szanowni Pafistwo,

W toku naszej migdzynarodowej kontroli przeprowadzong] po wprowadzeniu produktu na rynek, dowiedzielidmy sie o
odosobnionych przypadkach. w ktérych dzialanie interfejsu Medibus urzadzenia Perscus AS00 zostalo zakldcone poprzez
zewngirze pakiety danych niezgodne z Medibus, powodujac przecigzenie procesora. Zaistniala sytuacja skutkowala
opdznieniem w wyswietlaniu krzywych wentylacji na ekranie urzgdzenia Perseus oraz w rezullacie ,migkkim™ startem
urzgdzenia. W zwigzku z powyzszym, nasiepowat spadek wartodci cisnienia wentylacyjnego oraz przerwanie wentylacji na
kilka sekund, a nastepnie nastepowalo wznowienie terapii z takimi samymi ustawieniami.

W przypadku, jesli do urzadzenia Perseus zostang dostarczone dane niezgodne z Medibus za posrednictwem interfejsu
Medibus, mozliwe jest opdZnienie w wySwietlaniu krzywych oraz, w rezultacie, ,,miekki” start urzadzenia. W
przypadku stosowania trybow wentylacji kontrolowanej, ,miekki” start skutkuje spadkiem ciSnienia wentylacji do
poziomu otoczenia. Moze to skutkowa¢ pogorszeniem stanu pacjenta.

Dotychezas, nie zostalismy poinformowani, aby przedmiotowa sytuacja miala bezpo<redni wplyw na stan pacjenta.
Dokonalidmy poprawy oprogramowania, aby rozwigzaé problem. Dzial obslugi klienia Driiger skontaktuje sie z Pafistwem.
aby uzgodnié date bezplatnej aktualizacji oprogramowunia.

Do momentu przeprowadzenia bezplaingj aktualizagji oprogramowania, maja Pafistwo dwie mozliwosci:

Opcja 1:
Nie uzywac interfejsu Medibus do momentu instalacji ulepszonej wersji oprogramowania na Panstwa urzadzeniach.
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Komunikat dotyczacy bezpieczenstwa z czerwea 2020 roku (strona 2 z 2)

Opcja 2:

.Ieglijz uwagi na szczegélnie wazne powody, nie sa Paiistwo w stanie tymczasowo zrezygnowac z uzytkowania interfejsu
Medibus, prosimy o uwazng obserwacje wySwietlanych krzywych w odniesieniu do stanu worka do wentylacji reczne;j.
W przypadku, gdy zauwaigq Panstwo opdznienie w wySwietlaniu krzywych, nalezy odlgczyé interfejs Medibus oraz
przeprowadzi¢ kontrolowany restart urzadzenia Perseus poprzez jego wylgczenie i ponowne wlgczenie. W tym czasie,
moga Paiistwo prowadzi¢ wentylacje reczng pacjenta wykorzystujac funkeje awaryjnej podazy O2, parownik i worek
oddechowy.

Interfejs powinien pozosta¢ odlgczony do momentu calkowitego wykluczenia mozliwoéci dostarczenia danych
niezgodnych z Medibus.

W przypadku. gdy uzywaja Panstwo obecnie lub planuja uzywac w niedalekiej przysztodci interfejsu Medibus z urzgdzeniem
Perscus, prosimy o kontakt z lokalnym przedstawicielem Diiiger, abysmy mogli wzigé to pod uwage podczas planowania
aktualizacji oprogramowania.

Ninigjsza sytuacja zwigzana z danymi niezgodnymi z Medibus moze by¢ spowodowana przez wadliwe elementy lub ustawienia
sieci.

Biorge pod uwagg fakt, ze ninigjsza sytuacja moze by¢ teoretycznie wykorzystana w ramach ataku ukierunkowanego na sied
szpitala, prosimy o zapoznanie sie z zaleceniami Driger dotyczgeymi bezpieczefistwa https /static.dracger.com/scourity.

CheielibySmy przeprosi¢ za wszelkie niedogodnosci, jakie moga wynikac z zaistnialej sytuacji, lecz jestedmy przekonani, iz
tego rodzaju dzialania sa niezbedne, jako srodki prewencyjne. zwigkszajace bezpieczenstwo pacjenlow i uzytkownikdw.

Prosimy o przekazanie powyzszej informacji wszystkim uzytkownikom w Pafstwa placdwee. Informacje dot. powyzszych
dzialan zostang rOwniez przekazane odpowiednim organom.

Dzigkujemy za wsparcie.

Z powazaniem,

/-/ podpis nieczytelny /~/ podpis nieczytelny

Hans Ulrich Schiiler Oliver Maller

Zarzgdzanie Produktem Nadzdr po Wprowadzeniu na Rynek
Zakres Anestezjologii Jakodé i Sprawy Regulacyjne
Jednostka ds. Terapii Wydziat ds. Medycznych

Ja, mgr Krzysztof Pasiewicz, Ttumacz Przysiegly jezyka angielskiego, TP/209/05,
zaswiadczam zgodnos$é niniejszego ttumaczenia z okazanym mi dokumentem w jezyku
angielskim. Niniejszy dokument zostat sporzadzony bez zadnych poprawek i uzupetnien.

Wazy sikie znahki logo, znaki towaiowe | nazwy handiowe uzyte w dokumencie wylacznie w celu pogigdowym naleig do ich cdpowi=dnich wiad ciceli.
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