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Informacje dotyczace aktualizacji w zakresie bezpieczenstwa w sieci
w przypadku urzadzen Accent™/ Anthem™, Accent MRI™/ Accent ST™
Assurity™/ Allure™ i Assurity MRI™

28 sierpnia 2017 r.

Szanowny Panie Doktorze/Szanowna Pani Doktor,

Informujemy Panistwa o dostepno$ci nowej wersji firmware'u (rodzaj oprogramowania)
stymulatoréw, ktéry ma ograniczy¢ ryzyko nieupowaznionego dostepu do naszych stymulatoréw
wykorzystujacych komunikacje radiowa (RF) (tj. Accent™/ Anthem™, Accent MRI™/ Accent

ST™, Assurity™/ Allure™ i Assurity MRI™). Ta aktualizacja oprogramowania firmware zapewnia
urzadzeniom dodatkowa warstwe zabezpieczen przed nieupowaznionym dostepem, co jeszcze
bardziej ogranicza mozliwo$¢ zrealizowania udanego ataku z cyberprzestrzeni.

Wersja ta zostanie wprowadzona po zatwierdzeniu przez lokalny organ nadzoru w ramach
planowanych aktualizacji, ktére rozpoczety sie od udoskonalen oprogramowania Merlin@home™
v8.2.2 w styczniu 2017 roku. Poza aktualizacjg firmware’u, aktualizacja obejmuje wypuszczenie
oprogramowania dla programatoréw Merlin™ (wersja 23.1.2), w tym szyfrowanie danych,
poprawki systemu operacyjnego i wytaczanie opcji tacznosci z siecia.

Ponizsze informacje maja pomoc klinicystom i pacjentom zrozumie¢ kwestie podatnos$ci na
zagrozenia dla bezpieczenstwa w sieci, aktualizacje oprogramowania firmware oraz wigzace sie
z tym korzysci i ryzyko.

Opis podatno$ci na zagrozenia dla bezpieczenstwa w sieci i zwiazanego z tym ryzyka

Nie otrzymali$my zadnych zgloszen naruszenia zabezpieczen urzadzen w zwigzku z podatnos$cia na
zagrozenia dla bezpieczenstwa w sieci we wszczepionych urzadzeniach, ktérych dotyczy niniejsza
notatka, a kontynuacja wszczepiania urzadzen z biezaca wersjg oprogramowania firmware do
czasu zatwierdzenia przez lokalny organ nadzoru jest wtasciwe dla pacjentéw wymagajacych
stymulacji serca. Wedtug amerykanskiego Departamentu Bezpieczefistwa Narodowego, naruszenie
zabezpieczen tych wyrobéw wymagatoby bardzo zloZonego ataku, a w przypadku udanego ataku
nieupowazniona osoba (tj. znajdujacy sie w poblizu atakujacy) mogtaby uzyska¢ dostep do
wszczepionego urzadzenia medycznego i wydawac polecenia wykorzystujac mozliwos$¢ transmisji
w pasmie czestotliwosci radiowej (RF). Te nieupowaznione polecenia mogtyby modyfikowac
ustawienia urzadzenia (np. przerwaé stymulacje) lub wptywaé na funkcje urzadzenia. ™

Szczego6lowe informacje dot. aktualizacji oprogramowania firmware i powiazanych zagrozen

Firmware odnosi sie do szczegblnego rodzaju oprogramowania, ktére jest osadzone
w stymulatorze. Realizacja procesu aktualizacji oprogramowania trwa okoto 3 minuty. W tym

(1] Nalezy siegna¢ do komunikatu ICS-CERT ICSMA-17-241-0X Abbott Laboratories Accent/Anthem Accent MRI
Assurity/Allure and Assurity MRI Pacemaker Vulnerabilities



czasie urzadzenie bedzie dziata¢ w trybie awaryjnym (stymulacja VVI z czestos$cig 67 bpm) i co ma
zasadnicze znaczenie, funkcje podtrzymujace zycie pozostang dostepne. Po ukoniczeniu aktualizacji
urzadzenie powrdci do swoich ustawien sprzed aktualizacji.

W oparciu o nasze wczeé$nie doswiadczenia z aktualizacja oprogramowania firmware, podobnie jak
w przypadku kazdej aktualizacji oprogramowania notuje sie bardzo niski odsetek wadliwego
dziatania w wyniku aktualizacji. Te zagrozenia (wraz z powigzanymi czesto$ciami wystepowania)
obejmujg miedzy innymi:

e ponowne wczytanie poprzedniej wersji firmware z powodu nieukoniczonej aktualizacji

(0,161%),

e utrate aktualnie zaprogramowanych ustawien urzadzenia (0,023%),

e catkowitg utrate funkcjonalnosci urzadzenia (0,003%) i

e utrate danych diagnostycznych (nie zgtoszono).

Zalecenia w zaKkresie postepowania z pacjentami
Nie zaleca sie profilaktycznej wymiany urzadzen, ktérych dotyczy sprawa.

Majac na uwadze fakt, Ze celem nie jest zastapienie Panistwa fachowego osadu co do tego, czy
aktualizacja jest wskazana w przypadku konkretnego pacjenta, wraz z nasza Komisjg Lekarska
ds. Bezpieczenstwa w Sieci zalecamy co nastepuje:

1. Omoéwienie ze swoimi pacjentami ryzyka i korzysci wynikajgcych z podatnosci na
zagrozenia dla bezpieczenstwa w sieci i powigzanej aktualizacji oprogramowania firmware
na nastepnej wyznaczonej regularnej wizycie. W ramach tej dyskusji wazne jest
uwzglednienie kwestii swoistych dla pacjenta, takich jak zalezno$¢ od stymulatora, wiek
urzadzenia i preferencje pacjenta, a takze przekazanie ,Komunikatu dla Pacjentéow”.

2. OkreSlenie, czy aktualizacja jest wiasciwa, biorgc pod uwage ryzyko dla pacjenta zwigzane
z aktualizacja. W przypadku uznania, Ze aktualizacja jest wtasciwa, nalezy zainstalowac te
aktualizacje oprogramowania firmware postepujac wedtug instrukcji na programatorze
(i wymienionych nizej).

3. Zpowodu bardzo niewielkiego szacowanego ryzyka wadliwego dziatania oprogramowania
firmware po aktualizacji, w przypadku pacjentéw zaleznych od stymulacji nalezy rozwazy¢
przeprowadzenie aktualizacji oprogramowania firmware w zakresie bezpieczenstwa
w sieci w placéwce z fatwym dostepem do stymulacji czasowej i mozliwo$cig wymiany
generatora stymulatora.

Proces aktualizacji oprogramowania firmware

Podczas procesu aktualizacji oprogramowania firmware, urzadzenie zostanie tymczasowo
wprowadzone w tryb awaryjny. Klinicystom zaleca sie odnotowanie zaprogramowanych ustawien
urzadzenia przed aktualizacja na wypadek, gdyby nie zostaly wtasciwie przywrécone po
aktualizacji. Proces aktualizacji przebiega w nastepujacy sposéb:



e Przedstawiciele firmy Abbott zaktualizuja programator Merlin™ wgrywajac nowe
oprogramowanie: Nowe oprogramowanie programatora umozliwi aktualizacje firmware’u
urzadzenia.

¢ Programator wyswietli podpowiedZ po przeprowadzeniu przepytywania urzadzenia:
Po zaktualizowaniu programatora i przeprowadzeniu przepytywania urzadzenia,
programator wygeneruje alarm, ze aktualizacja jest dostepna. Przed przejrzeniem alarmu
mozna wydrukowaé zaprogramowane parametry urzadzenia w ramach zapisu ustawien
sprzed aktualizacji.

¢ Na ekranie programatora wy$wietlona zostanie dalsza podpowiedz: Aby kontynuowac,
lekarz bedzie postepowaé wedtug instrukcji na ekranie.

e Lekarz wybiera aktualizacje oprogramowania firmware w zakresie bezpieczenstwa
w sieci: Programator pobierze nowe oprogramowanie firmware na urzadzenie pacjenta.
Aktualizacji oprogramowania firmware w zakresie bezpieczenistwa w sieci nie mozna
przeprowadzi¢ zdalnie.

e Pobieranie aktualizacji na urzadzenie powinno zakonczy¢ sie w ciggu okoto trzech
minut: Antena do telemetrii musi pozostawac nad urzadzeniem do czasu zakonczenia
aktualizacji oprogramowania firmware.

e Po aktualizacji nalezy potwierdzi¢, Ze urzadzenie dziala prawidlowo i nie znajduje sie
w trybie awaryjnym: Po aktualizacji nalezy sprawdzié, czy przywrécono ustawienia
urzadzenia sprzed aktualizacji i potwierdzi¢ obecno$¢ danych diagnostycznych.

W przypadku braku ktéregokolwiek z tych elementéw, nalezy powtérzy¢ proces i/lub
skontaktowac sie z Dziatem Wsparcia Technicznego firmy Abbott.

W razie jakichkolwiek pytan dotyczacych aktualizacji oprogramowania firmware w zakresie
bezpieczenstwa w sieci mogg Panistwo skontaktowac sie z przedstawicielem firmy Abbott lub
zadzwoni¢ na nasza dedykowang infolinie wsparcia technicznego klientéw pod numer +46-8474-
4147 (UE). Dodatkowe materiaty, w tym Komunikat dla Pacjentéw, mozna znaleZ¢ na stronie
www.sjmprofessional.com.

Firma Abbott bedzie nadal przeprowadza¢ aktualizacje zabezpieczen w urzadzeniach z naszego
portfela w ramach ciagtej dbatosci o projektowanie bezpiecznych i skutecznych produktow dla
naszych pacjentéw. Informacje zwrotne od Panistwa sa dla nas istotne, totez w przypadku
jakichkolwiek pytan lub komentarzy zwigzanych z tq aktualizacjg, prosimy skontaktowac sie

z przedstawicielem firmy Abbott.

Z powazaniem,
Susan Slane
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