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PILNE zawiadomienie dotyczace bezpieczenstwa
Zmodyfikowane ustawienia katalogu zdarzen w systemie PIC iX nie s kopiowane z
jednego oddziatu do innego w zamierzony sposéb

13 Maja 2024

Niniejszy dokument zawiera wazne informacje dotyczace dalszego bezpiecznego i
wtasciwego uzytkowania sprzetu.

Nalezy przekazaé ponizsze informacje wszystkim cztonkom personelu, ktérzy powinni sie z nimi
zapoznat. Istotne jest zrozumienie implikacji wynikajgcych z niniejszego zawiadomienia.

Prosimy o dotgczenie niniejszego zawiadomienia do swojej dokumentacji.

Szanowni Panstwo!

Firma Philips otrzymata informacje o potencjalnym problemie zwigzanym z bezpieczeristwem Systemu
Informacyjnego Patient Information Center (PIC)iX. Problem ten sprawia, ze zmodyfikowana
konfiguracja katalogu zdarzen nie jest kopiowana z jednego oddziatu do innego w zamierzony sposdb.
Niniejsze zawiadomienie ma na celu wskazanie:

1. Na czym polega problem i w jakich sytuacjach moze sie pojawié

Powiadamianie o zdarzeniach w systemie PIC iX zapewnia personelowi medycznemu dodatkowe
informacje zwigzane z alarmami oraz komunikatami systemowymi, dostosowane do specyfiki oddziatu.
Katalog zdarzen w systemie PIC iX pozwala uzytkownikom konfigurowa¢ kategorie/zdarzenia osobno
dla kazdego z oddziatéw, a takze tworzy¢ listy zdarzen powigzanych z produktami innych dostawcéw
oraz zarzadzac tymi listami. Oznacza to, ze zdarzenia i kategorie zdarzen powigzane z produktem
mozna dodawac, edytowac oraz usuwac, co umozliwia dostosowanie powiadomien o zdarzeniach
wysytanych do urzadzen mobilnych opiekunéw.

Uzytkownik moze réwniez skonfigurowac kategorie oraz kategorie podrzedne zdarzen tak, aby
powiadomienia o zdarzeniach byty wysytane osobom petnigcym okreslone role w zaleznosci od
poziomu eskalacji, a takze zmodyfikowac ustawienia kategorii zdarzen w katalogu zdarzen w jednym
oddziale i skopiowac je do innych oddziatow.

Stwierdzono, Zze po skopiowaniu przez uzytkownika zmodyfikowanych kategorii zdarzen z jednego
oddziatu do innego w katalogu zdarzen wyswietlane s3 zmodyfikowane kategorie zdarzen, cho¢ w
rzeczywistosci zmiany nie s one stosowane. Po przejrzeniu szczegdtéw zdarzenn w monitorze zdarzen
uzytkownik zorientuje sie, ze kategoria zdarzenia nie odzwierciedla zmodyfikowanej konfiguracji.
Powodem wystepowania tego problemu jest brak propagacji zmian dotyczacych katalogu zdarzen
zapisanych w pamieci podrecznej w bazie danych.

2. Zagrozenie/obrazenia zwigzane z opisywanym problemem

Jesli ustawienia katalogu zdarzen nie zostang skopiowane w zamierzony sposdb, istnieje ryzyko, ze
uzytkownicy kliniczni nie bedg powiadamiani o zmianach stanu pacjenta w odpowiedni sposéb. Moze to
prowadzi¢ do opdznienia w podjeciu leczenia. Moze to réwniez doprowadzi¢ do powstania obrazen, cho¢
jest to mato prawdopodobne.
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3. Jakich produktéw dotyczy ten problem i jak je zidentyfikowac

System PIC iX z systemem Event Notification
Oprogramowanie w wersjach 4.x

N | Nazwa produktu Kod(y) produktu
r

1 | PICiX 866389

2 | PICiX Expand 866390

Aby sprawdzi¢ wersje oprogramowania systemu PIC iX, nalezy wykona¢ nastepujgce czynnosci:

Otworzy¢ ekran Product Support (Wsparcie dla produktu), klikajgc ikone Phillips w aplikacji PIC iX.
Numer seryjny i numer wersji oprogramowania Systemu Informacyjnego PIC iX znajdujg sie w
polach Serial Number (Numer seryjny) oraz Software Version (Wersja oprogramowania) w sekcji
Product Information (Informacje o produkcie) na ekranie Product Support (Wsparcie dla produktu).
Patrz ilustracja 1 ponizej.

llustracja 1: sprawdzanie wersji oprogramowania

' Product Suppont

Support Technical Options

Product Information Pending Reboot Information
Can & N nheér 66389
Service Numbe: 866389 1. This machine currently has a reboot pending Reboot Now
Serial Number 177E-7T13X-B
Product Number: M32908 Remote Support Assistance
This machine will be remotely accessed by Suppor
Software Version 401 ! y oy Allow
OS Version 4010
. e Contact Information

Upgrade Information

Customer Name: Philips Healthcare

i) No software update is available, Verify that a new patch
exists in the update repository

4 Jakie dziatania powinien podjaé klient/uzytkownik w celu wyeliminowania zagrozenia dla
pacjentow lub uzytkownikéw

e Przejrze¢ zdarzenia w monitorze zdarzen, aby potwierdzié, ze danemu zdarzeniu przypisana jest
wiasciwa kategoria.

o Jesli zdarzenia nie sg przypisywane do prawidtowych kategorii, nie nalezy polegaé¢ na systemie
powiadamiania o zdarzeniach w celu monitorowania pacjentéw.

e Niniejsze informacje nalezy przekazac¢ wszystkim odpowiednim osobom w placéwce lub wszystkim
placowkom, ktdre otrzymaty wadliwe urzadzenia.

5. Jakie dziatania zaplanowata firma Philips w celu rozwigzania tego problemu

Skontaktuje sie z Panstwem przedstawiciel firmy Philips w celu umdéwienia wizyty inzyniera serwisu firmy
Philips, ktory zainstaluje w systemie PIC iX poprawke w wersji 4.2.4 rozwigzujgca ten problem.

W celu uzyskania dalszych informacji lub pomocy w zwigzku z opisanym problemem prosimy o kontakt
z lokalnym przedstawicielstwem firmy Philips Polska sp. z 0.0., Al. Jerozolimskie 195B, 02-222 Warszawa,
Dziat Serwisu, serwis.medyczny@philips.com.
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Przepraszamy za wszelkie niedogodnosci zwigzane z powyzszym problemem.

Z powazaniem

Deborah Currlin,
Head of Quality
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PILNE zawiadomienie dotyczace bezpieczenstwa —

Formularz odpowiedzi
Dotyczy: CR # 2024-CC-HPM-013, zmodyfikowane ustawienia katalogu zdarzen w systemie
PIC iX nie sg kopiowane z jednego oddziatu do innego w zamierzony sposéb

Instrukcje: nalezy jak najszybciej (nie pdzniej niz w ciggu 30 dni od daty otrzymania) uzupetnic i odestac
za posrednictwem poczty elektronicznej niniejszy formularz do firmy Philips Healthcare na nastepujgcy
adres e-mail: serwis.medyczny@philips.com.

Wypetnienie niniejszego formularza jest réwnoznaczne z potwierdzeniem otrzymania PILNEGO
zawiadomienia dotyczgcego bezpieczenstwa, zrozumienia opisanego problemu oraz dziatan, ktore
nalezy wykonaé.

Klient/odbiorca/placéwka:

Ulica:

Miejscowos$¢ / wojewddztwo / kod
pocztowy / kraj:

Dziatania podejmowane przez klienta:
e Przejrzeé zdarzenia w monitorze zdarzen, aby potwierdzi¢, ze danemu zdarzeniu przypisana jest
wiasciwa kategoria.
e Jesli zdarzenia nie sg przypisywane do prawidtowych kategorii, nie nalezy polegaé¢ na systemie
powiadamiania o zdarzeniach w celu monitorowania pacjentéw.
e Niniejsze zawiadomienie nalezy przekazaé¢ wszystkim odpowiednim osobom w placéwce lub
wszystkim placowkom, ktdre otrzymaty potencjalnie wadliwe urzadzenia.

Potwierdzamy, ze otrzymalismy dotgczone zawiadomienie na temat produktu i zrozumielismy jego tres¢,
oraz ze informacje zawarte w tym zawiadomieniu zostaty nalezycie przekazane wszystkim uzytkownikom
wadliwych urzadzen.

Imie i nazwisko osoby wypetniajacej niniejszy formularz:
Podpis:

Imie i nazwisko (drukowanymi
literami):

Stanowisko:

Numer telefonu:

Adres e-mail:

Data (DD / MMM / RRRR):
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Wypetniony formularz nalezy odesta¢ na adres: serwis.medyczny@philips.com.
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