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Temat: Okno dialogowe Windows Security

Produkty, ktérych dotyczy biuletyn:
Systemy s5i/CORE/CORE Mobile z wersjg oprogramowania v3.5 (,,Systemy Zagrozone Usterkg”).

Cel komunikacji:

Powiadomienie klientéw o problemie z oknem dialogowym Windows Security dotyczacym
Systemow Zagrozonych Usterka i komunikacji sieci szpitalnej oraz przekazanie im sposobdéw
postepowania, ktére pozwolg zapobiegaé wystepowaniu usterki zwigzanej z oknem dialogowym
Windows Security.

Podsumowanie usterki technicznej:

Volcano Corporation uzyskato wiedze, ze ustawienia bezpieczeristwa Microsoft Windows
zostaty niepoprawnie skonfigurowane podczas produkcji niewielkiej ilo$ci Systemoéw
Zagrozonych Usterka. Ta niepoprawna konfiguracja moze prowadzi¢ do pojawienia sie okna
dialogowego Windows Security, gdy system przetgcza sie z trybu IVUS na tryb FFR/iFR
(Czastkowa rezerwa przeptywu wiencowego/Przezzwezeniowy gradient cisnien w fazie
rozkurczowej cyklu pracy serca). Jesli uzytkownik udzieli w oknie dialogowym odpowiedzi
»Allow access” (,,Zezwdl na dostep”) (jak pokazano ponizej), ustawienia sieciowej zapory
firewall urzadzenia zostang zmodyfikowane, co poskutkuje otwarciem portéw sieciowych
urzadzenia na potencjalng nieoczekiwang komunikacje z sieci szpitalnej, z ktérg urzadzenie
moze byc¢ potaczone.
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Rysunek 1 — Okno dialogowe Windows Security

Jezeli zostanie wybrana opcja , Allow access” (,,Zezwdl na dostep”), a System Zagrozony Usterka
odbierze nieoczekiwang komunikacje z sieci szpitalnej podczas przeprowadzania procedury
FFR/iFR, moze to mie¢ wptyw na zapis danych, co z kolei moze prowadzi¢ do potencjalnej utraty
danych, ktéra moze zaktéca¢ pomiary FFR lub iFR dokonywane podczas otrzymania
nieoczekiwanej komunikacji.
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Jezeli System Zagrozony Usterka odbierze nieoczekiwang komunikacje z sieci szpitalnej, moga
mie¢ miejsce nastepujace scenariusze:

Scenariusz 1

Systemy Zagrozone Usterkg: oprogramowanie wersji v3.5 dziatajgce na systemie
s5i/CORE/CORE Mobile po wybraniu opcji ,,Allow access” (,Zezwdl na dostep”) w oknie
dialogowym Windows Security

Gdy System Zagrozony Usterka odbierze nieoczekiwang komunikacje podczas pracy w
trybie FFR/iFR lub RECORD (Rejestracja), proces odswiezania krzywych cisnien oraz ECG
moze zostaé na chwile wstrzymane, a krzywe zostang znieksztatcone (zobacz Rysunek
2). Zapisy uzyskane podczas pomiaru, w ktdrym wystgpita taka usterka nie powinny by¢
uzywane.

Rysunek 2: Zrzut ekranu FFR w momencie, gdy System Zagrozony Usterkg odbiera
nieoczekiwang komunikacje z sieci szpitalnej

Scenariusz 2

Systemy Zagrozone Usterkg: oprogramowanie wersji v3.5 dziatajgce na systemie
s5i/CORE/CORE Mobile po wybraniu opcji ,,Allow access” (,Zezwdl na dostep”) w oknie
dialogowym Windows Security

Gdy System Zagrozony Usterka odbierze nieoczekiwane dane podczas pracy w trybie

FFR/iFR lub RECORD, proces ods$wiezania krzywych ci$nien oraz ECG zostanie
zatrzymany. Krzywe przestang by¢ odswiezane na monitorze (zobacz RYSUNEK 3).
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Rysunek 3: Zrzut ekranu FFR w momencie utraty krzywych ECG i Cisnien, gdy System Zagrozony
Usterkg napotyka nieoczekiwang komunikacje z sieci szpitalnej

Jeden z powyzszych scenariuszy moze mie¢ miejsce wtedy, gdy zostang spetnione wszystkie
ponizsze warunki:

*  System jest wigczony i wykorzystuje oprogramowanie w wersji v3.5

* Jest potaczony kablem z siecig szpitalng

*  Uzytkownik przetacza sie z trybu IVUS na tryb FM

*  Pojawia sie okno dialogowe zapory ogniowej Windows Firewall

*  Uzytkownik wybiera opcje , Allow access” (,,Zezwél na dostep”)

*  Zaczynajg by¢ pobierane dane cisnien FFR/iFR

*  System odbiera nieoczekiwana komunikacje od sieci szpitalnej podczas dokonywania
pomiaru FFR, iFR

Naprawianie usterki:

Philips Volcano przeprowadzi inspekcje oprogramowania systemdéw w ramach procesu
Konserwacji Profilaktycznej lub Serwisu. Do tego czasu, mogg Panstwo kontynuowaé uzywanie
systemu, pod warunkiem poczynienia ponizszych krokéw:

1. Oile bedzie to mozliwe, przed rozpoczeciem pomiaru pacjenta nalezy uruchomic
ponownie system i przetgczy¢ urzagdzenie w tryb FFR/iFR po ponownym uruchomieniu
systemu. Jesli pojawi sie okno dialogowe Widnows, nalezy wybrac opcje ,,Cancel”
(,Anuluj”), lub ,X” w prawym gérnym rogu okna (Rysunek 4).
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Rysunek 4

2. Jesli wykonujg Panstwo procedure, mozna takze odfgczy¢ System Zagrozony Usterka od
sieci szpitalnej. (Rysunek 5)

3. Jesli w Systemie Zagrozonym Usterkg pojawi sie okno dialogowe Windows Security,
nalezy skontaktowad sie z Biurem ds. wsparcia technicznego Philips Volcano, by uméwié
termin wizyty serwisowej, podczas ktdrej usterka zostanie naprawiona.

Wszystkie zmiany dotyczgce zezwalania na dostep w zaporze ogniowej firewall, ktére zostaty
wprowadzone przez wybranie opcji ,Allow access” (,,Zezwdl na dostep”) bedg automatycznie
usuniete podczas ponownego uruchomienia systemu. Jednakze, komunikat Windows Security
moze pojawiac sie ponownie po kazdym ponownym uruchomieniu systemu.

o Uwaga: odtaczenie systemu od sieci szpitalnej spowoduje ograniczenie dziatania
funkcjonalnosci Worklist oraz mozliwosci archiwizowania danych w sieci PACS w
czasie, gdy system pozostaje odtgczony od sieci placowki. Jesli musisz ponownie
podtaczy¢ system do sieci w celu zarchiwizowania danych, gdy nie jest uzywany
do przeprowadzania procedury, upewnij sie, ze zostanie od ponownie odtgczony
od sieci przed rozpoczeciem procedury.
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Rysunek 5: Aby odtgczy¢ Systemy Zagrozone Usterka od sieci placowki, nalezy
odtgczy¢ kabel interfejsu sieciowego od tylnego panelu systemu. Kabel ten moze
zostac rowniez odtgczony po stronie sieci placowki.

Jesli w Systemie Zagrozonym Usterka pojawi sie okno dialogowe Windows Security, nalezy
skontaktowac sie z Biurem ds. wsparcia technicznego Philips, by uméwi¢ termin wizyty
serwisowe], podczas ktorej usterka zostanie trwale naprawiona.

Pozostate uwagi:

Uzytkownik moze zignorowaé okno dialogowe Windows Security przemieszczajac je w inne
miejsce na monitorze i kontynuujgc procedure. Jest to dopuszczalne rozwigzanie, ktére nie
bedzie miato wptywu na bezpieczenstwo systemu oraz pozyskiwanie danych FFR/iFR.

Zmiany dotyczgce zezwalania na dostep w zaporze ogniowej firewall bedg automatycznie
usuniete podczas ponownego uruchomienia systemu, jednak komunikat Windows Security
bedzie pojawiat sie nadal po kazdym ponownym uruchomieniu. Nalezy skontaktowac sie z
Biurem ds. Pomocy technicznej, by na state wyeliminowac te usterke.
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Kontakt z Volcano:
Jesli potrzebujecie Panstwo dodatkowych informacji, nalezy skontaktowac sie z:

Volcano Corporation

2870 Kilgore Road

Rancho Cordova, CA 95670
Stany Zjednoczone

(800) 228-4728 Opcja (2)
916-358-8492 FAX

Volcano International
Technical support
Department

Excelsiorlaan 41

1930 Zaventem

Belgium

Tel: 0032271318 20
techsupporteu@philips.com
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